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1. Giéi thiéu téng quan

Tinh ndng Xac thuc 2 yéu t6 qua Ung dung xac thuc (Authenticator App 2FA) |a phuang thic gia ting 1&p
bao mat tiéu chuan cao cho tai khoan trén hé théng ITMS.

Khi tinh nang nay dugc kich hoat:

* Bao vé tai khoan da tang: Ngoai tén dang nhap va méat khau, hé théng sé yéu cau thém mot ma sé xac thuc
goém 6 chir s6 sinh tu dong tir tng dung Authenticator trén thiét bj cGa ban khi phat hién truy cap tu thiét bi
hodc trinh duyét la.

* Hoat dong doc lap va bao mét cao: Ung dung sinh ma hoat dong hoan toan déc lap, khong phu thudc vao
sdng vién thdng di déng, giup ngudi dung luén dang nhap dugc ngay ca khi di chuyén dén khu vuc séng
yéu hodc khi & nudc ngoai.

* Chéng nghe lén va danh cap tai khoan: Ngan chan tuyét déi cac cudc tan cong Itra dao, tan cong chuyén
hudng tin nhan hoac 16 lot méat khau.

2. Diéu kién tién quyét & Chuan bi (rng dung

Trudc khi tién hanh thiét 1ap, ngudi dung can chuan bi:

1. Tai khoan hé théng: Da dang nhap thanh cong vao hé théng ITMS vdi tai khoan hgp lé.
2. Thiét bi cai dat ng dung: Dién thoai thdng minh, may tinh bang hoac tién ich trinh duyét da cai sn mét
trong cac Uing dung Authenticator phé bién:
- Google Authenticator
- Microsoft Authenticator
- Duo Mobile
- Hoac cac ng dung hé trg quét ma OTP tuang duong.

3. Giao dién ma thiét lap 2FA

Tai menu quan ly tai khoan ca nhan, ngudi dung mé hép thoai Cai dat xac thuc 2FA. Giao dién ban dau hién thi
danh sach cac phuaong thiic bdo mat dang cé trén hé thong:



Cai d&t xdc thuc 2FA

Chon phuang thic bao méat

[% S8 dién thoai

% Ma xdc minh gifi qua tin nhén vén ban (SMS)

Ung dung xéc thic
@

Sirdung img dung xac thyc dé tgo ma xac minl

Hop thoai bao gom:

* Sé dién thoai (Ma xac minh guri qua tin nhan van ban - SMS): Tuy chon 2FA qua tin nhan SMS.

¢ Ung dung xac thuc (Sir dung rng dung xac thuc dé tao ma xac minh): Tuy chon 2FA qua Ung dung tao
ma OTP.

e Nut diéu huéng: NUt Hiuy vanut Tiép tuc .

4. Huéng dan quy trinh kich hoat tirng buéc

[1. Bat cong tac App] —P [2. Quét m3 QR/Nhap Key] —P [3. Nhap md OTP] —P [4. Hoan t&t két ndi]

4 G >

4.1 Budc 1: Bat cong tic Ung dung xac thuc
1. Tai hop thoai Cai dat xac thuc 2FA, tim dén dong Ung dung xac thuc.
2. Nhap vao cbng tac gat (toggle switch) dé€ chuyén trang thai sang Bat (nit gat chuyén sang mau cam).
3. NUt Tiép tuc & goc dudi bén phai sé sang lén, san sang cho budc thiét lap.

4. Nhan nut Tiép tuc.



Cai dét xdc thuc 2FA

Chon phuong thic bdo mat

=E] $6 dign thogi
E] Ma xdc minh gifi qua tin nhén vén béan (SMS)

Ung dung xdc thuc sat @
D,

Sif dung lng dung xac thuc dé tgo mé xac minh.

X
Tét
Hiy Tiép tue

4.2 Budc 2: Quét ma QR hoac Nhap khoa bi mat

Hé théng chuyén sang man hinh Thiét 1ap qua céng cu xac thuc ciia bén thir ba:

Cai dét xdc thuc 2FA

Thiét Iap qua céng cu xdc thyc ciia bén thiba

% ap g g oy v :

Vuilong diing ling dung xéc thyc ciia ban (chéing han nhu Duo
cator) dé quét ma QR nay

Hotic nhap ma nay vao
{mg dung xéc thuc

YX6UYTYL Q5WB
YN7B

e m

Ngugi dung thuc hién lién két iing dung bang mét trong hai cach:

® Cach 1 - Quét ma QR (Khuyén dung):
1. M& Ung dung Authenticator trén dién thoai clia ban.
2. Chon tinh ndng quét ma QR (biéu tugng ddu + hodc Camera trong Uing dung).
3. Hudng camera vé phia Ma QR hién thj trén man hinh may tinh dé quét.

® Cach 2 - Nhap khéa bi mat tha cong:

1. Néu thiét bi khéng cé camera hoac st dung tién ich Authenticator trén may tinh, sao chép chudi ky tu bén



dudi dong "Hodc nhdp ma nay vao ung dung xdc thuc" (vi dy: YX6U YTYL QSWB YN7B ).

2. Dan chubi ky tu nay vao muc thém khoa tha cdng trong ing dung Authenticator.

Sau khi quét hodc nhap khéa thanh céng, ing dung Authenticator sé& tu déng thém mét tai khoan méi va hién

thi ma xac nhan:

MS manag.. [ agentsskils [ testiocal o

manuadmin

658142

Caii dit xdc thuc 2FA

Thiét 1ap qua céng cu xdc thue ciia bén thirba
f ﬂ ap q g cy u
&

Vui long ding tng dung xéc thyc ciia ban (chéng han
hotic Google Authenticator) dé quét mé GR ndy.

Hodc nhap mé nay
ing dung xGc thy

¥X6U YTYL Q5WB
YN7B
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3. Nhan nut Tiép tuc mau cam trén hé théng ITMS dé chuyén sang budc kiém tra ma.

4.3 Budc 3: Nhap ma xac minh tU &'ng dung
Hé théng hién thi man hinh Nhdp ma xac thuc gém 6 6 tréng:

ging.itms.n/

kils: [ testlocal k-] Authenticator

manuadmin

435991

Cai dét xdc thuc 2FA

Nhép mé xéc thye

Mé xéc thyc g8m 6 chil s6 da dugc giii dén thidt bi ciia ban. Nhg

tuc xde thye.

Quay Igi Tigp tuc




1. M& (ing dung Authenticator va xem ma 6 chit sé dang hién thj cho tai khoan ITMS (vi du: 435991 ).
2. Nhap lan lugt 6 chif s6 nay vao 6 6 trén man hinh hé théng ITMS.

3. Sau khi nhap du 6 chi sé hgp 1, nhan nat Tiép tuc mau cam.

4.4 Budc 4: Xac nhan két noi thanh céng

Khi ma xac thuc dugc kiém tra hgp 1€, man hinh hién thi thong bao két néi hoan tat:

Cai d&t xdc thuc 2FA

@ Ung dung xéc thye (3 Dakétndi)
Chiing t6i s& yéu cdu ban cung cdp mé néu phat hién thdy I6n dang
nhdp tirthiét bi hodc trinh duyét la.

® Biéu tugng khién bao vé kém huy hiéu mau xanh 14 [Pa két néi].

® Lgi nhac an toan ti hé thong:
"Chuing toi sé yéu cau ban cung cdp ma néu phadt hién thdy lan ddng nhdp tu thiét bi hodc trinh duyét la."

* Nhén nit Xong mau cam dé dong hép thoai va hoan thanh thiét lap.

4.5 Budc 5: Kiém tra trang thai hoat déng trong Cai dat 2FA
Sau khi nhan Xong, hé théng dua ban trd lai man hinh danh muc Cai dat xac thuc 2FA:

* Phugng thic Ung dung xac thuc hién thi huy hiéu [Da két néi] mau xanh l4.
e (Cbng tac trang thai hién thi ré rang la Bat (mau cam).

® Tai khoan clia ban da dugc bao vé an toan bang phuong thic Ung dung xac thuc.



Cai dét xdc thuc 2FA

Chon phudng thifc béio méat

[% S8 dién thoai

% Mé x&c minh glii qua tin nhan van béan (SMS)

Ung dung xée thite (@ Dakétndi)
Q)

Sirdung ting dung xdc thyc dé tao mé xéc minl

5. Huéng dan quy trinh tat hodc xda lién két Ung dung xac thuc
Khi ban déi dién thoai m&i hodc muén tam thdi ngling st dung phuaong thic nay, thuc hién theo cac budc sau:

5.1 Budc 1: Gat tat cong tic Ung dung xac thuc

1. M3& hép thoai Cai dat xac thuc 2FA.

2. Tai dong Ung dung xac thuc, nhap vao cong tic gat dang & trang thai Bat dé chuyén sang Tat.

Cai d&t xdc thuc 2FA

Chon phuong thic bao mat

% $8 dién thoai

E] Ma xac minh gifi qua tin nhén vén ban (SMS)

Ung dung xéc thuc (2 Daketnsi )
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$it dyng ting dung xéc thyc d& tao mé xéo min

5.2 Budc 2: Xac nhan canh bao xda lién két

Hé théng sé hién thj hép thoai canh bao bao mat Xéa irng dung xac thuc?:



©

Xéa ing dung xdc thuc?

Saukhi xda, ban s& khong con nhan dugc mé xdc thuc qua
phuong thic nay. Ban cé chic chdn mudn tiép tuc?

Hily Xac nhan

® NOoi dung canh bao:

"Sau khi xéa, ban sé khéng con nhdn dugc mé xdc thuc qua phuong thic nay. Ban ¢é chdc chan muén tiép
tuc?"

® NEu chac chan muén gd bo, nhan nit Xac nhan (mau do).

® NEu khéng muén thay déi, nhan nat Hay (mau xam) dé gitr nguyén cai dat 2FA hién tai.

6. Hoat dong cua Ung dung xac thuc trong qua trinh dang nhap

Sau khi kich hoat phuong thitc Ung dung xac thuc:

1. Dang nhap trén thiét bi quen thudc: Nguasi dung dang nhap binh thudng bang Tén dang nhap va Mat
khau.

2. Dang nhap trén thiét bi / trinh duyét maéi:
- Hé théng chuyén sang man hinh yéu cau ma xac thuc 2 budc.
- Ngugi ding mé& (ing dung Authenticator trén dién thoai, Idy ma 6 chir s6 va nhap vao man hinh dé hoan tat

dang nhap.



7. Bang cau hoi thudng gap & Khac phuc su cé

8

Hién tugng / Van dé Nguyén nhan c6 thé

B Thai gian trén dién
Bao loi "Ma xac thuc

. o thoai bi léch so véi gic
khong hop Ié" lién tuc

chuan may chu

Ong kinh camera ma
Khong quét dugc ma QR hodc dé sang man hinh

qua choi

Ngudi dung khéng thé
tu 1dy ma OTP dé dang
nhap

Lam mat dién thoai chira

rng dung Authenticator

Muén chuyén irng dung Déi thiét bi lam viéc

sang dién thoai méi mdi

. Kénh ho trg ky thuat

Hudéng dan xtr ly

Vao Cai dat trén dién thoai = Bat tinh nang "Ngay & gid
tu dong" (Network Time). Trén Google Authenticator:
Chon Cai dat = Bong bo thai gian.

Lam sach 6ng kinh hoac s& dung Cach 2: Sao chép va
dan khéa bi mat dang van ban hién thi bén canh ma QR
vao Ung dung.

Néu tai khoan c6 bat thém kénh SMS, chon chuyén sang
nhan ma qua SMS. Néu khong, lién hé Quan trj vién
Tenant dé dugc hd trg mé khda tai khoan.

Truy cap Cai dat 2FA trén may tinh, thuc hién tat phuong
thirc ¢l va tién hanh bat lai d€ quét ma QR mdéi trén dién
thoai mdi.

Trong trudng hgp ngudi dung gap su ¢b lién quan dén thiét lap 2FA hoac mat thiét bi chira ing dung xac thuc:

Pau maéi ndi bd: Lién hé Quan tri vién Tenant cla co quan/td chiic ban dé€ dugc hé trg tam thdi thiét 13p lai

phuadng thic xac thuc.

Tong dai ho trg ky thuat ITMS: 1900 xxxx (Nhanh 1 - Vén hanh hé théng)

Email ho trg: support@itms.vn

Cong tiép nhan ho trg: https://helpdesk.itms.vn

Thgai gian lam viéc: 24/7 dGi véi hé théng giam sat va quan ly giao théng thdng minh.



PHU LUC TAI LIEU

Phu luc A: Bang ma trang thai & Ma 16i thiét 1ap 2FA App

Bang tng hdp cac ma phan hoi tir hé théng khi kich hoat va xac thuc phuong thirc qua Ung dung xac thuc:

Ma phan héi
(HTTP/Status)

400 Bad Request

401 Unauthorized

403 Forbidden

422

Unprocessable

500 Internal
Server Error

Théng bao hién thi
trén giao dién

Yéu cdu thiét lap
khéng hop lé

Phién lam viéc da
hét han

Tai khodn khéng
dugc phép thay déi
cdu hinh 2FA

Mé xdc thuc khéng

chinh xdc

L6i hé théng mady
chu xdc thuc

Nguyén nhan ky thuat & Nghiép
vu

D{t liéu ma xac thuc gui 1én réng
hoac thiéu trugng théng tin can
thiét.

Phién dang nhap cda tai khoan két

thuc trong qua trinh thao tac.

Chinh sach cla té chirc hodc phan
quyén quan tri han ché viéc tu
chinh stra phuang thirc xac thuc.

Nguai dung nhap sai ma 6 chi sé
hoac ma da hét hiéu lyc do dong
ho thiét bi bi léch thai gian.

Su ¢6 két néi ca s& dir liéu xac thuc
ndi bd cla hé thong.

Phu luc B: Danh muc phim tat & Thao tac nhanh

Nham hé trg thao tac nhanh chéng va thuan tién trén hop thoai cai dat:

Hudng khac phuc

Kiém tra lai viéc nhap du 6 chi
s6 ma xac minh trudc khi nhan
Tiép tuc.

Dang nhap lai vao hé théng va
md& lai hop thoai Cai dat xac
thuc 2FA.

Lién hé Quan trj vién hé théng
dé kiém tra phan quyén tai

khoan cta ban.

Kiém tra lai md mdi nhat trén
Ung dung hoac déng b lai thai
gian trén thiét bj di dong.

Chd trong giay lat roi thir lai
hoac lién hé bo phan k¥ thuat
ITMS.



Phim tat / Thao o
Vi tri ap dung

tac

Tai 6 nhap ma xac thuc 6
Enter .

so
Tab Toan b6 hop thoai
Shift + Tab Toan b6 hop thoai

Khi hop thoai cai dat 2FA
Esc

dang md

Nhap phim s6 (0-

9 Tai cac 6 nhap ma OTP 6 s6

Backspace Tai cac 6 nhap ma OTP 6 s6

Chirc nang thuc thi

Xac nhan méa OTP ngay lap tiic ma khong can nhdp chudt vao

nut Tiép tuc.

Di chuyén con tré lan lugt qua switch bat/tat, nat Hdy, ndt Quay

lai va nGt Tiép tuc.
Di chuyén con tré ngugc lai thanh phan giao dién lién trudc.

DPong nhanh hép thoai (tuang duang bam ndt Huy hoac biéu
tugng dong).

Ty dong dién s6 vao & hién tai va chuyén con troé ngay sang 6
tiép theo.

Xoa s6 tai vi tri con tro va ty dong Iui vé 0 lién trudc.

Phu luc C: Danh sach &'ng dung Authenticator tuang thich & Khuyén nghi bao mat

DE& dam bao qua trinh xac thuc luén dién ra én dinh va bado mét cao nhat:

1. Cac ing dung xac thuc dugc khuyén nghi stir dung

* Google Authenticator: Ung dung phé bién, gon nhe, ho trg dong boé ma qua tai khoan Google Cloud Sync.

* Microsoft Authenticator: H5 trg sao luu dam may (Cloud Backup) an toan, phu hgp méi trudng doanh

nghiép.

* Duo Mobile: Hé trg giao dién truc quan va quan ly nhiéu tai khoan bao mat.

* 1Password / Bitwarden: Cac trinh quan ly mat khau c6 tich hgp san tinh nang tu dong dién ma xac thuc 2

budc.

2. Khuyén nghi an toan khi sir dung Ung dung xac thuc

* Luu giir an toan khéa bi mat: Khi quét ma QR, nén ghi lai chudi khdéa bi méat (Secret Key) tai ngi an toan dé

6 thé khoi phuc lai khi can déi may.

* Pong bo thai gian chinh xac: Ung dung tao méa hoat dong dya trén thuat toan thai gian thuc, do dé thiét

bi di déng can bat tinh nang cap nhat gid ty ddng qua mang dé tranh tinh trang ma bi bao khéng hop |€.

® Kich hoat déng thai kénh du phong: Khuyén nghi nguai ding nén kich hoat thém phuong thiic Xac thuc

qua tin nhan SMS dé cé kénh chuyén dai linh hoat khi khéng mang theo thiét bj cai ('ng dung.



Phu luc D: Lich st cap nhat tai liéu (Document Revision History)

Phién
ban
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Ngay cap
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Ngudai thuc
hién
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Noéi dung thay dai

Khai tao tai liéu hudng dan thiét 1ap 2FA qua Ung dung xac thuc, tich
hgp 9 man hinh thuc té (quét QR, nhap OTP, bat/tat 2FA), Trang bia

chuén in &n A4, Muc luc riéng 1 trang va Phu luc A-D.



