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1. Giéi thiéu téng quan

Man hinh Pang nhap (Login) la cong xac thuc dau vao bat budc clia hé théng ITMS (Intelligent Traffic
Management System). Do hé théng van hanh theo mo hinh da khach hang (SaaS Multi-tenant), quy trinh dang
nhap dugc bao méat nghiém ngat vai 3 18p dinh danh: Té chic (Tenant/Khach hang), Danh tinh ngudi diing
(Username) va Mat khau (Password).

Hé théng tich hgp cac tiéu chuan bao mat hién dai:

® Xac thuc 2 yéu t6 (2FA): Ho trg qua Ung dung TOTP (Google Authenticator/Microsoft Authenticator) va tin
nhan SMS OTP.

® Bao vé chéng Brute-force & Bot: Tu déng kich hoat Cloudflare Turnstile Captcha va khéa tam thai c6 dong
h6 dém ngudc khi phat hién dang nhap sai nhiéu lan lién tiép.
2. Diéu kién tién quyét & Thong tin can chuan bi

Trudc khi tién hanh dang nhap, ngudi dung can chuan bi san cac théng tin do Quan tri vién hé théng hoac Pon
vi chu quan cung cép:

Tén hién thij trén giao

Théng tin . Y nghia Vi du
dién

N . s R Ma dinh danh riéng biét ctia cong ty / DEMO_ORG ,

Ma t6 chirc M& khach hang o
daon vi quan ly HANOI_LIGHTING

Tén tai Tén tai khoan dinh danh ca nhan cua

, Tén dang nhap o operator_01 , admin
khoan ngudi dung
Mat khau Mat khau M4t kh&u truy cap tucng Ung seccccce

3. Giao dién & Vi tri truy cap

* Pudng dan truy cap (URL): https://<domain-he-thong>/login

(Néu ngudi dung truy cdp bdt ky trang nghiép vu nao khi chua ddng nhdp, hé théng sé tu déng chuyén huéng
vé trang nay).
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4. Huéng dan thao tac dang nhap tirng budc

4.1 Dang nhéap tiéu chuan

1. Budc 1: Truy cap vao trang Dang nhap cla hé théng ITMS.

2. Budc 2: Nhap cac thong tin xac thuc:
- O M3 khach hang: Nhap ma dinh danh cua t6 chifc/doanh nghiép ban dang cong tac.
- O Tén dang nhap: Nhap tén tai khoan hodc ma nhan vién da dugc cap.
- O Mat khau: Nhap mat khau cta tai khoan. Ban cé thé nhan vao biéu tugng con mat & cudi 6 nhap dé
an/hién mat khau kiém tra.

3. Buéc 3 (Tuy chon): Bat cong tac Ghi nhé dang nhap néu dang thao tac trén thiét bj ca nhan an toan (gitp
duy tri phién 1am viéc khong bi dang xuat nhanh khi tat trinh duyét).

4. Budc 4: Nhan nat Pang nhap.

5. K&t qua: Khi thong tin chinh xac, hé théng sé thdng bao Ddng nhdp thanh céng va ty dong chuyén hudng
ban vao man hinh Trang chd (Dashboard).

4.2 Xac thuc 2 budc (2FA Challenge - Khi tai khoan da kich hoat 2FA)

Néu tai khoan cta ban dugc cadu hinh bdo mat 2 16p, sau khi bdm Dang nhap, hop thoai xac thuc hai budc sé
xuat hién tuy theo phuang thic ban da cai dat trén tai khoan:

Kich ban 1: Chi bat Ung dung xac thuc (Authenticator App)

Khi tai khoan chi kich hoat phuong thic itng dung Authenticator:



Xdc thuc hai bude

1. M& Ung dung xac thuc trén dién thoai cla ban (vi du: Google Authenticator, Microsoft Authenticator, Duo).
2. Xem ma 6 chif s6 ngau nhién tuong Ung véi tai khoan ITMS.
3. Nhép 6 chif s6 nay vao cac 6 ma OTP trén man hinh.

4. Nhan nat Xac nhdn mau cam.

Kich ban 2: Chi bat Xac thuc qua tin nhan (SMS OTP)

Khi tai khoan chi kich hoat phuang thitc nhan ma qua SMS:

@  Gii m3 OTP thanh céng.

Xdc thuc haibudc

1. Hé théng tu déng gui tin nhan chira ma OTP dén s6 dién thoai da dang ky (hién thi théng bao "Gui ma OTP

thanh c6ng" va sé dién thoai dugc che dang ***xxk¥*gs ),

2. M@ tin nhan SMS trén dién thoai dé€ 1ay ma xac thuc.

3. Nhép 6 chif s6 vao cac 6 trén man hinh va nhan Xac nhan.



Néu chua nhan dugc tin nhan SMS:

Xac thuc hai buée

® Nhéap vao dong lién két mau xanh "Khéng nhan dugc ma xac thuc?".
® Khung tuy chon ma réng xuat hién véi biéu tugng lam mdi va nat Giri tin nhan.

* Nhap nut Guri tin nhan dé hé théng tao va gui lai md OTP méi dén dién thoai cla ban.

Kich ban 3: Bat dong thdi ca Ung dung xac thuc va SMS (Chuyén déi phuang thic linh hoat)

Khi tai khoan cai dat ca 2 phuadng thic bao vé, hé thong sé uu tién md xac thuc qua ing dung Authenticator
trudc:

Xdc thuc hai buge

1. Nhap ma tu ing dung Authenticator nhu binh thudng.

2. Trudng hgp khong mé dugc App Authenticator:

- Nhap vao dong lién két mau xanh “Khéng nhén dugc ma xac thuc?":



Xdc thuc hai buéc

* Khung tuy chon chuyén déi xuat hién vGi logo SMS va nut Giri tin nhan ("Nhdn mét tin nhan vén ban véi ma
xdc thuc").

* Nhap vao nut Gui tin nhan, hé théng sé 1ap tic chuyén hudéng va guii ma OTP vé sé dién thoai SMS cla ban

dé hoan tat qua trinh xac thuc.

4.3 Luu trinh duyét tin cay (Trust Browser)

Sau khi hoan tat xac thuc 2FA thanh céng, néu day la lan dau tién ban dang nhap trén trinh duyét nay, hé thong
sé hién thj hop thoai:

Ban cé mudn luu trinh duy ét méi?

AR m

Hop thoai thong bao: "Ban c6 mudn luu trinh duyét mdi? Néu ban chon ddng ky trinh duyét nay, ban sé khéng cdn

nhdp ma xac thuc cho ldn ddng nhdp tiép theo."

Ngudi dung co6 3 lua chon:



1. Pang ky (Khuyén dung trén thiét bi lam viéc ca nhan): Bam nGt mau cam Pang ky. Trinh duyét nay sé
dugc luu vao danh sach thiét bi tin cay, cac lan dang nhap tiép theo ban chi can nhap méat khau ma khéng bi
hoi lai ma 2FA.

2. Khéng ding ky (Khuyén dung trén may tinh céng céng / dung chung): Bdm nit Khéng dang ky. Hé
théng sé luén yéu cadu ma 2FA & méi lan dang nhap dé dam bao an toan tuyét déi.

3. Lan sau: Tam thdi bo qua quyét dinh va sé héi lai & phién lam viéc sau.

5. Cac co ché bao mat tu dong can luu y

5.1 Xac minh chéng Bot (Cloudflare Turnstile Captcha)
* Khi nao xuat hién: Khi hé thong phat hién c6 dau hiéu truy cap bat thudng hoac sau mot sé lan dang nhap
khéng thanh cong.

® Cach thao tac: Hop thoai Captcha sé ty déng hién thi bén trén nit Dang nhap. Ngudi dung chi can tich chon
0 vudng xac nhan "Téi la con nguoi" (hoac cha hé théng tu xac thuc). Khi xuat hién dau tich xanh xac nhan,

ban c6 thé ti€p tuc nhan nit Pang nhap.

5.2 Khéa tam thgi tai khoan do nhap sai qua sé lan quy dinh
® Quy tac an toan: Hé théng gidi han t6i da 5 [an nhap sai lién ti€p ( LIMIT_RETRY_LOGIN = 5 ).
e Hanh vi hé théng:

® NEu vugt qua sé lan cho phép, nit Pang nhap sé tu dong bi vo hiéu héa va hién thi déng hé dém nguaoc:
The lai sau MM:SS (Vi du: Thu lai sau 04:59).

* Ngudi dung bat budc phai dgi dong hé dém ngugc vé ee:ee thi nit Dang nhap mdi ma lai dé€ nhap tiép.

['WARNING]
Khong c6 tinh tai lai trang (F5) lién tuc vi thai gian khoa dudc quan ly chat ché tur phia may chu; viéc tai lai trang
khong lam mat thai gian dém ngugc.

6. Xtr ly khi Quén mat khau

NE&u khong nhé mat khdu dang nhap, tuyét déi khong thi doan mo qua 5 lan dé tranh bi khéa tai khoan:

1. Tai géc phai cua form dang nhap, bam vao lién két Quén mat khau?.
2. Hé théng chuyén sang giao dién Khéi phuc mat khau ( /forgot-password ).
3. Nhap Ma khach hang va Email hoac S6 dién thoai da dang ky trén ho sd tai khoan.

4. B&m Dat lai mat khau va lam theo huéng dan gui vé qua OTP dé thiét 1ap mat khdu mai.



7. Bang cau hoi thudng gap (FAQ & Troubleshooting)

Hién tugng / Van deé

Béo 16i "Ma khach hang
/ Tén dang nhap khong
dang”

Béo 16i "Ma khach hang
khéng dugc dé tréng"

Nut BDang nhap bi ma
va c6 déng ho dém

ngudgc

Khong nhan dugc SMS
OTP 2FA

Sau khi dang nhap bi
vang lai trang Login

Nguyén nhan c6 thé

Nhap sai khoang trdng hodac
viét hoa/thudng khong chuan

Chua dién 6 dau tién trong

form

Da nhép sai qua 5 lan quy dinh

bién thoai mat song hoac nha
mang chan tin nhan thuong

hiéu

Phién dang nhap hét han hodc
tai khoan bi dang nhap tU ngi
khac

8. Kénh hé trg ky thuat

Hudng xtr ly

Ki€m tra lai phim Caps Lock , ki€m tra chinh xac

ma dinh danh t& chiic do quan trj vién cap.

Dién day du ca 3 6: Ma khach hang, Tén dang nhap,
Mat khau.

Dgi hét thai gian dé€m ngugc hién thj trén nat dé thi
lai, hodc dung tinh nang Quén mat khau?.

Nhan nut Giri lai ma sau khi thai gian chd két thuc,
hoac chon chuyén sang dung Ung dung xdc thuc

(Authenticator App).

Tién hanh dang nhap lai. Dam bao trinh duyét khong
chan luu Cookie.

Trong trudng hop tai khoan bi khda hoan toan, quén Mé khach hang hodc mat thiét bi chéra ma 2FA, vui long
lién hé bo phan ho trg kj thuét:

* Dau mai ndi bd: Lién hé Quan trj vién Tenant cla co quan/té chic ban.

* Tong dai ho trg ky thuat ITMS: 1908 xxxx (Nhanh 1 -Van hanh hé théng)

* Email ho trg: support@itms.vn

* Thdi gian lam viéc: 24/7 déi véi hé thong gidam sat va quan ly giao thong thong minh.



PHU LUC TAI LIEU

Phu luc A: Bang ma trang thai & Ma 16i dang nhap thudng gap

Bang téng hdp cac ma phan hai tir hé théng khi thao tac dang nhap va xac thuc:

Ma phan héi
(HTTP/Status)

400 Bad Request

401

Unauthorized

403 Forbidden

422

Unprocessable

429 Too Many
Requests

500 Internal

Server Error

Théng bao hién
thi trén giao

dién

D liéu khéng
hop le

Tén ddng nhdp
hodc madt khau

khéng chinh xdc

Tai khoan da bi
tam dimng / T6
churc hét han

Ma xdc thuc
khéng ding hodc
da hét han

Ddng nhdp sai
quad nhiéu lan.
Vui long cho...

L6i hé théng mady
chu xac thuc

Nguyén nhan ky thuat & Nghiép vu

Thiéu mét trong cac trudng bat budc
(Ma khach hang, Tén dang nhap, Mat
khau) hoac dinh dang khéng dang
chuan.

Thong tin dinh danh khong khép véi
co s& dif liéu xac thuc clia t6 chirc.

Tai khoan bi vo hiéu hoa bai Quan tri
vién hoac goi dich vu thué bao cla
khach hang da hét han.

Nhép sai 6 chit s6 OTP hodac ma da
qua thdi gian hiéu luc (théng thudng
60 giay).

Ngudi dung nhap sai qua 5 lan lién
ti€p, kich hoat cg ché chéng do mat
khau tu déng.

Su c6 két ndi co sG dir liéu xac thuc
hoac dich vu gui tin nhan SMS cla

nha mang gap gian doan.

Phu luc B: Danh muc phim tat & Thao tac nhanh

Huéng khac phuc

Kiém tra lai cac 6 nhap liéu, dam
bao khong bd tréng bat ky
trudng nao.

Kiém tra phim Caps Lock ,
ki€m tra lai ma khach hang va

mat khau chinh xac.

Lién hé Quan tri vién don vi
hodc dau mai ky thuat ITMS dé
kich hoat lai tai khoan.

Nhap lai ma mé&i hoac bam Gui

lai mé d& nhan ma mai.

Chg déng ho dém ngudc trén
nut Bang nhap chay vé 00:00
hodc s dung tinh nang Quén

mat khau.

Chg vai phut va thir lai, hodc
théng bao téng dai kj thuat
ITMS.

Nham t8i uu hda t6c dé thao tac cho ngudi van hanh hé théng, giao dién dang nhap hé trg cac phim tat sau:



Phim tat / Thao

) Vi tri ap dung Chirc nang thuc thi
tac
L GUi yéu cau dang nhap ngay lap tluc (tuong duang bam nut Pang
Enter Tai bat ky 6 nhap liéu nao .
nhap).
Enter Tai 6 nhap ma OTP (2FA) GUi mé xac nhan ngay lap tic khi da dién du 6 chir so.
A Di chuyén con tré tuan tu: Ma khdch hang = Tén dédng nhdp =
Tab Toan b6 form ) , o ) ) )
Mat khau - Ghi nhd ddng nhdp = Nut Bdng nhap.
Shift + Tab Toan bo form Di chuyén con tré ngudc lai 6 nhap liéu lién trudc.

Khi con tré dang & cong . . e e .
Space y L A Bat / Tat trang thai ghi nh& phién lam viéc trén trinh duyét.
tac Ghi nhd ddng nhap

Click biéu ., Chuyén ddi qua lai gitta ch€ d6 an ky ty eseeeeee va hién thi
. O Mat khau
tugng con mat van ban ro.

Phu luc C: Yéu cau mai trudng & Trinh duyét khuyén nghi

Dé dam bao hiéu nang téi da va hoat déng 6n dinh clia cac tinh nang bao mét (Cloudflare Turnstile), ngudi ding
nén van hanh trén méi trudng khuyén nghi:

1. Trinh duyét web hé trg

® Google Chrome: Phién ban 90 tra |én (Khuyén dung téi uu nhat).

® Microsoft Edge (Chromium): Phién ban 90 tr& l1én (Khuyén dung trén méi truong Windows).

® Mozilla Firefox: Phién ban 88 trg Ién.

* Apple Safari: Phién ban 14 trg Ién (trén macOS / iPadOS / iOS).

2. Yéu cau vé mang va cau hinh bao mat trinh duyét

® Bat cho phép luu trir Cookie va Local Storage cho tén mién cta hé théng ITMS.

® Cho phép tai va chay JavaScript (khong st dung cac tién ich chan script qua muc lam gian doan Cloudflare
Turnstile Captcha).

* Dam bao thiét bi di ddng nhan SMS cé séng vién théng 6n dinh khi st dung kénh 2FA SMS.

Phu luc D: Lich st cap nhat tai liéu (Document Revision History)

Phién Ngay cap » . .
. . Ngudi thuc hién N6i dung thay doi
ban nhat
ITMS Frontend Khdi tao tai liéu hudng dan dang nhép cc ban va ludng xac
1.0 22/09/2026

Team thuc ban dau.



