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1. Giéi thiéu téng quan
Tinh nang Quén mat khau (Forgot Password) cho phép ngudi diing tu thiét |1ap lai mat khau truy cap hé théng
moét cach nhanh chdng, an toan va chi déng khi khéng thé nhé mat khau cd.

Hé théng ho trg guii ma xac thuc mot lan (OTP) bao mat thédng qua 2 kénh lién lac chinh da dugc kich hoat trén
ho sa: HOp thu dién tir (Email) hodc Tin nhan di déng (SMS).

2. Diéu kién tién quyét & Thong tin can chuan bi

D€ thuc hién dat lai mat khau thanh céng, ngudi dung can dap (ng diéu kién sau:

* Piéu kién can cé: Dia chi Email hoac Sé dién thoai da dugc xac thuc trén hoé so tai khoan ITMS trudc dé.

® Thiét bi: C6 quyén truy cap vao hép thu Email hodc dién thoai di déng chira SIM nhéan tin nhan OTP.

3. Giao dién & Vi tri truy cap

e Cach 1: Tai man hinh Dang nhap ( /login ), bdm vao lién két "Quén mat khau?" mau cam bén dudi 6 nhap
mat khau.

® Cach 2: Truy cap truc tiép dudng dan: https://<domain-he-thong>/forgot-password .

-
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4. Huéng dan cac budc khdi phuc mat khau

Quy trinh dat lai mat khau gém 4 budc don gian:



[1. GUri yéu cadu] —P [2. Nhap md OTP] —P [3. Tao mat khdu mdi] —P [4. Hoan t&t]

4.1 Budc 1: Gui yéu cau dat lai mat khau
Tai man hinh Thay déi mat khau, chon mét trong 2 phuong thiic nhan ma xac thuc phu hgp véi ban:

¢ Tuy chon A - Nhan qua Email (Mac dinh):
1. Chon tab Email.
2. Nhap chinh xac dia chi thu dién tir da dang ky vdi tai khoan vao 6 example@mail.com (vi du:
dachia.dev@gmail.com ).

3. B&m nut Dat lai mat khau.

* Tuy chon B - Nhan qua Sé dién thoai (Di dong):
1. Chuyén sang tab Sé dién thoai.
2. Nhap s6 dién thoai di dong da dang ky va lién két vdi tai khoan.
3. Bam nut Pat lai mat khau.

['TIP]

Néu ban nhd ra mat khau trong lc thao tac, bdm vao lién két "— Tré vé dang nhap" & dudi cung dé quay lai
man hinh dang nhap.

4.2 Budc 2: Nhan ma va Nhap ma xac nhan OTP

Sau khi gUi yéu cau thanh cong, hop thoai Nhdap ma xac nhan OTP sé xuat hién trén man hinh:

Nhép md xac nhén OTP

1. Hé théng tu dong gi ma xac thyc gom 6 chir s6 dén dia chi Email (hodc s6 dién thoai) tuang ting. Man hinh

hién thi dia chi &n danh dé dam bao an toan (vi du: da***v@gmail.com ).

2. M& hom thu dién tir (hoac tin nhan SMS) dé xem thu gui tir hé théng ITMS véi tiéu dé "Ma khéi phuc méat
khau - ITMS™:



Ma khoi phuc mat khau - ITMS e

% @ &

ITMS

M khéi phuc mat khiu - ITMS
Xin chao user hanoi02,

Vi Ibng sir dung ma xdc thue duwéi day dé dat lai mat khdu cia ban

561891

Trén trong,
D5i ngii ITMS

CONG TY CO PHAN GIAI PHAP CO DIEN MES

3.Ldyméd@ 6 chlrso (vidy: 5 6 1 8 9 1) vanhap lan lugt vao 6 6 tréng trén hép thoai.

4. Nhan nut Xac nhan mau cam dé hé théng kiém tra tinh hgp 1é clia ma.

['IMPORTANT]
Xur ly khi chua nhan dugc ma OTP:

e M3 OTP c6 thai han hiéu lyc trong vong 5 pht.

e NEu qua 5 phut hoac chua nhan dugc thu, hdy nhap vao dong lién két "Khéng nhan dugc ma xac thuc?”
dé hé théng tao va gui lai ma mai.

e Vui long kiém tra thém trong thu muc Spam (Thu rac), Junk Mail hodc Promotions néu khéng thay thu
trong Hop thu dén.

4.3 Budc 3: Tao mat khau mdi

Sau khi xac thuc ma OTP thanh céng, hdp thoai chuyén sang budc Khéi phuc mat khau dé ban thiét 1ap mat

khau mdi:



Khéi phuc mat khéu

1. Mat khau méi (*): Nhap mat khau mdi ban muén dat cho tai khoan.

2. Xac nhan mat khau méi (*): Nhap lai chinh xac mat khau vira dién & 6 trén.

3. Ngudi dung cé thé nhan vao biéu tugng con mat & goc phai moi 6 nhap dé hién thi hodc an cac ky tu nham
déi chiéu chinh xac.

4. Nhan nut Pai mat khau mau cam.

['WARNING]
Quy chuan dé manh ciia mat khau:
Mat khau mdi bat budc phai dap ing day dd cac tiéu chuan an toan cla hé théng ITMS:
e DO dai téi thi€u 8 ky tu.
e Bao gom it nhat mét chir hoa (A-Z7).
e Bao gom it nhat mét chir thudng (a-z).
e Bao gom it nhat mét chir sé (0-9).

e Bao gom it nhat mét ky tu dac biét (!, @, #, $, %, v.v.).

4.4 Budc 4: Hoan tat qua trinh va bang nhap

1. Sau khi nhan B&i méat khau thanh céng, man hinh hién thi hép thoai Théng bao kém biéu tugng tich tron
xanh 1a:
"Ban dd d6i m@t Rhdu thanh céng” cung thong bao toast & goc trén bén phai "pdt Lai mdt khdu thanh

céng. " :
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Théng bdo

@  Ditlai mat khiu thanh céng.

Ban dé d8i mat khéu thénh céng

2. Nhan nat Péng mau cam dé hoan tat.

3. Hé théng sé ty déng diéu hudng ban quay trd lai man hinh Pang nhap.

4. Tién hanh dang nhép vao hé thdng ITMS véi théng tin tai khoan va mat khau méi vira thiét lap.

5. Bang cau hoi thuong gap (FAQ & Troubleshooting)

Van dé / Hién tugng

Béo 16i "Email khéng
diang dinh dang”

Béo 16i "Guri yéu cau
that bai"

Khong nhan dugc
email chira ma OTP

Bao loi "Ma OTP
khong hgp 1é" hoac
hét han

Bao 16i "Mat khau
xac nhan khong
trung khép”

Nguyén nhan cé thé

Nhap sai cau truc dia chi email

Email hodc Sé dién thoai chua
dugc dang ky/xac thuc trén hé
théng

Email bi loc vao hom thu rac
hodc bi may chu thu ngi bd
chan

Nhap sai s6 hoac ma da qua

thdi gian hiéu lyc 5 phut

Hai 6 mat khau nhap khéng

giong nhau

Cach khac phuc

Kiém tra lai ddu @ va phan tén mién (vi du: .com ,

.vn ), x6a cac khoang trang thura & dau/cudi.

Dam bao nhap ding email/s6 dién thoai da lién két vdi
tai khoadn ITMS clia ban. Néu khong nhd, lién hé Quan

tri vién dé tra clu.

1. Kiém tra muc Spam / Rac / Junk / Promotions.
2. Bam lién két "Khéng nhan dugc ma xac thuc?”.

3. Thir chuyén sang nhan qua tab Sé dién thoai.

Nhap chinh xac md mdi nhat vira nhan dugc. Néu ma ci

déa hét han, hay yéu cau gui lai mé mdi.

Bam biéu tugng con mat dé hién mat khau va déi chiéu

can than tung ky tu gitra 2 6.



6. Kénh ho tro ky thuat

Trong trudng hgp khéng thé tu khdi phuc mat khdu do mat quyén truy cap ca Email 13n S6 dién thoai da xac
thuc:

* DPau mai ndi bod: Lién hé Ngudi quan tri hé théng clia don vi ban dé dugc ho trg cap mat khiu tam thai.
* Téng dai ky thuat ITMS: 1960 xxxx (Nhanh 1 - Hb trg k§ thuat)

® Email: support@itms.vn

® Hé théng Helpdesk: https://helpdesk.itms.vn

* Thdi gian lam viéc: 24/7 déi véi hé thong gidam sat va quan ly giao thong thong minh.



PHU LUC TAI LIEU

Phu luc A: Bang ma trang thai & Ma 16i khéi phuc méat khau

Bang téng hdp cac ma phan hai tir hé théng trong quy trinh quén va dat lai mat khau:

Ma phan héi
(HTTP/Status)

400 Bad Request

404 Not Found

422

Unprocessable

422

Unprocessable

429 Too Many
Requests

500 Internal

Server Error

Théng bao hién
thi trén giao

dién

Théng tin nhap
vdo khéng hop é

Tai khodn khéng

tén tai

Ma xac thuc
khéng chinh xdc
hodc da hét han

Mdt khdu khéng
ddp ung chinh
sdch bao mat

Vui long cho
trudc khi yéu cdu

guilgima

L6i mdy chu gui
tin nhan xdc thuc

Nguyén nhan ky thuat & Nghiép

vu

Cu phap dia chi email hoac dinh
dang s6 dién thoai khéng ding

chuan.

Dia chi email hodc sé dién thoai
chua ting dugc dang ky hoac chua
dudgc lién két vai bat ky tai khoan

nao.

Ngudi dung nhap sai mé 6 s6 hoac
ma OTP da hét hiéu luc 5 phat.

Mat khdu mdi chua du 8 ky tu hoac
thi€u cac thanh phan bat buéc (chir
hoa, chit thudng, s6, ky tu dac
biét).

Thao tac yéu cau ma OTP lién tuc
VUGt qué tan suat cho phép dé

chéng tan cong brute-force.

Hé théng gui thu SMTP hoac dich
vu SMS Gateway gap su co két néi
tam thaoi.

Phu luc B: Danh muc phim tat & Thao tac nhanh

Huéng khac phuc

Ki€m tra va nhap lai dung cau tric
email hoac sé dién thoai 10 chi
sO.

Ki€m tra lai thong tin da nhap
hodc lién hé Quan tri vién hé
théng dé tra c(tu dinh danh tai
khoan.

MG tin nhan/email mai nhat dé 1ay
ding ma, hodc bam gui lai ma

mdi.

Tao lai mat khdu mdi dap Ung day
dl cac tiéu chuan bado mat theo

quy dinh.

Chg sau 60 gidy trudc khi bam gui
lai ma tiép theo.

Chg trong gidy lat roi thir lai hoac
lién hé téng dai ky thuat ITMS dé
dugc hé trg.

Nham hé trg ngudi dung thao tac nhanh chéng va thuan tién trong quy trinh khoi phuc:



Phim tat / Thao tdc Vi tri 4p dung Chirc nang thuc thi

Enter Tai form yéu cau hodc 6 mat GUi yéu cau dat lai mat khau / Xac nhan déi mat khau
kh&u mdi ngay lap tdec.
" Toan bo man hinh va hép thoai Di chuyén con tro lan lugt qua cac 6 nhap liéu, nat Hay,
a & s (MR
popup nat Boi mat khau.
. Toan bd man hinh va hép thoai ) . . o L )
Shift + Tab Di chuyén con tro ngugc lai trudng hoac nut lién trudc.
popup
: Khi hép thoai OTP hodc Déi Dong hép thoai popup (tuong ducng nhan nat Hay hoac
sc
mat khau dang mé& biéu tugng déng).

. o o . Tu déng dién s6 vao 6 hién tai va chuyén con tré sang 6
Nhap phim sé (0-9) Tai cac 6 nhap ma OTP 6 sO

ké tiép.
Backspace Tai cac 6 nhap ma OTP 6 s6 Xda sé va tu dong Ui con tré vé 0 lién trudc.
Click bi€u tugng Tai 6 Mat khdu mdi / Xac nhan Chuyén déi trang thai hién thj ré ky tu hodc an dudi dang
con mat mat khau mai ky tu chdm tron eeeseecse .

Phu luc C: Chinh sach bao mat & Tiéu chuan dé manh mat khau ITMS

Hé théng ITMS ap dung cac tiéu chudn an ninh théng tin nghiém ngat nham bao vé di liéu diéu khién giao

thong trong yéu:

1.
°

2.
°

Yéu cau cau tric mat khau
Do dai: T4i thi€u 8 ky tu (khuyén nghi tir 12 ky tu trd [én déi vdi tai khoan quan tri).

Phirc tap: Phai chira it nhat 1 chit hoa, 1 chir thudng, 1 chilt s6 va 1 ky tu dac biét ( '@#$%~&*()_+-=[1{}];:, -

<>? ).
Khéng chira théng tin dé doan: Khong st dung tén dang nhap, sé dién thoai, ngay sinh hoac cac chudi ky
tu lién tiép ( 123456 , qwerty ).
Khuyén nghi an toan van hanh
Dinh ky thay d&i mat khau sau moi 90 ngay.
Khéng tai sir dung lai cdc mat khau da dat trong 3 1an gan nhat.

Sau khi khoi phuc mat khau thanh céng, khuyén nghi kich hoat thém tinh ndng Xac thuc 2 yéu té (2FA) dé
nang cao t6i da mirc do an toan cho tai khoan.



Phu luc D: Lich st cap nhat tai liéu (Document Revision History)

Phién
ban

1.0

Ngay cap
nhat

22/09/2026

Ngugai thuc
hién

ITMS
Frontend
Team

No&i dung thay doi

Khai tao tai liéu hudng dan khoi phuc mat khau, b sung Trang bia
chuan in &n A4, Muc luc ndm riéng 1 trang, tich hgp 4 man hinh thuc té
(OTP, mail nhan, déi MK, thanh céng) va Phu luc A-D.



