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1. Giéi thiéu téng quan

Tinh nang Thay déi mat khau (Change Password) la m6t trong nhitng ch(c nang an toan trong yéu thudc
phan hé Quan ly hé sc ca nhan trén hé théng ITMS. Tinh ndng nay cho phép ngudi dung chd dong quan ly
théng tin chng thuc truy cap, bao vé tai khodn ca nhan va ngan nglra cac nguy cd truy cap trai phép.

Quan ly mat khau dinh ky dong vai trd nén tang trong cong tac an ninh mang cua té chic:

* Bao vé tai khoan ca nhan: Ngan ngura nguy cd bi ro ri hodc chiém quyén kiém soat tai khoan khi nguai
dung thao tac trén cac thiét bi céng cong hodc mang khong an toan.

* Tuan thu chinh sach an toan théng tin: Dap (ing cac tiéu chuan ky thuat nghiém ngat vé dé phuc tap va
chu ky thay d6i mat khau dinh ky trong hé théng giam sat va diéu hanh tin hiéu giao théng théng minh.

* Bao vé toan ven dir liéu diéu hanh: Dam bao moi tac vu giam sat, diéu khién tu dén, bao céo sy cé va cau
hinh hé thong luon dugc thuc hién bdi chinh chu tai khoan hgp 1é.

2. Diéu kién tién quyét & Phan quyén truy cap

D€ thuc hién thay d6i mat khau, ngudi dung can dap Ung cac diéu kién sau:

* Tai khoan: Da dang nhap vao hé théng ITMS véi phién lam viéc hgp Ié.

* Théng tin méat khau hién tai: Ngusi dung can nhd chinh xac mat khau cii dang st dung dé lam can c( xac
thuc bao mat trudc khi thiét 1ap mat khau mai.

® Phan quyén ngudi dung: Tinh ndng ap dung cho tat ca tai khoan ngudi dung da dugc dinh danh trén hé

théng:
Quyén han Pham vi tac vu cho phép
Thay d&i mat Cho phép ma hop thoai Thay d&i mat khau ti thanh cdng cu Header, ki€ém tra tinh hgp 1& cla
khau ca nhan mat khau cl va cap nhat mat khau méi cho chinh tai khoan dang dang nhap.

® MGi trudng van hanh: Trinh duyét web hién dai (Google Chrome, Microsoft Edge, Mozilla Firefox, Apple
Safari).

3. Giao dién & Vi tri truy cap

3.1 Vi tri ma& hop thoai tu thanh Header
Ngudi dung cé thé truy cap tinh nang Thay déi mat khau tai bat ky man hinh 1am viéc nao trong hé théng ITMS
theo cac budc sau:

1. Quan sat goc trén bén phai cta thanh diéu hudng chinh (Header).

2. Nhép chuét vao khu vuc Avatar va Tén ngu@i dung (User Profile Dropdown).



3. Trong menu danh sach tha xuéng, nhap chon muc Thay d6i mat khau.
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Hinh 1: Vi tri lua chon "Thay déi mdt khdu" trong menu hé so ngudi dung trén thanh Header.

3.2 Cau tric hép thoai Thay déi mat khau

Khi nhap chon, clra s6 hop thoai Thay d6i mat khau sé xuat hién ndi bat tai trung tdm man hinh:

Thay d8i mat khéu

Matkhduca *

Mat khéumsi *

Cép nhat méat khdu

Hinh 2: Ctra sé hdp thoai Thay d6i mdt khau vdi cdc truong nhdp liéu va nat diéu khién.
Hbép thoai bao gém cac trudng théng tin va nat diéu khién sau:
1. Tiéu dé hop thoai: Hién thi nhan nai bat "Thay déi mat khau".

2. Nat Péng (x): Nam & gdc trén bén phai hép thoai, cho phép huy thao tac va déng clra sé nhanh.



3. Trudng Mat khau cii (*): O nhap mat khau hién tai dang c6 hiéu lyc cta tai khoan.
4. Trudng Mat khau méi (*): O nhap mat khau mdi muén thiét 1ap (tuan thi quy chuan bao mat).

5. Trudng Xac nhan mat khau méi (*): O nhap lai chinh xac mat khau méi dé déi chiéu phong ngifa nhap sai
chinh ta.

6. Bi€u tugng con méat (An/Hién mat khau): Tich hop & phia bén phai cta titng 6 nhap liéu.
7. Nat Hay: Bong hop thoai va hiy bd toan bo di liéu vira nhap.

8. Nut Cap nhat mat khau: Nut hanh déng chinh mau cam, gui yéu cau thay déi méat khau 1én hé théng xur ly.

4. Huéng dan thao tac thay déi mat khau chi tiét

4.1 Cac budc thuc hién thay déi mat khau

Nguai dung thuc hién thay déi mat khau lan lugt theo quy trinh 4 budc chuan sau:

Budc 1: M hop thoai Thay déi mat khau

TU bat ky trang lam viéc nao, nhap vao Avatar goc trén bén phai va chon Thay déi mat khau.

Budc 2: Nhap Mat khau cii

Nhép chuét vao 6 Mat khau cii va nhap chinh xac mat khau hién tai ban dang dung dé dang nhap.

Budc 3: Nhap Mat khau méi va Xac nhan mat khau mgi

* Nhéap mat khau méi vao 6 Mat khau méi. Mat khau mdi can dap ng day dud tiéu chuan chinh sach bao mat:

* T&i thi€u 8 ky tu.

e Bat budc chlra dong thai: it nhat 1 chir cai in thudng ( a-z ), 1 chir céiin hoa ( A-z ), 1 chirsé ( -9 ) va 1 ky
tydachbiét (vidu: @, $, !, %, *, ?, &).

e Khéng dugc trung véi mat khau ci dang st dung.

* Nhép lai chinh xac chudi mat khau vira tao vao 6 Xac nhan mat khau méi.
Buéc 4: Xac nhan Cap nhat mat khau

® Kiém tra lai cac thong tin da dién.

® Nhap chon nit Cap nhat méat khau mau cam & goc dudi hdp thoai d€ guri yéu cau 1én hé théng.

4.2 Tinh nang an/hién mat khau bao mat

Nham gilp ngudi dung vira bdo dam tinh riéng tu khi thao tac noi cdng cdng, vira thuan tién ra soat 16i gé phim

tiéng Viét:

® Theo mac dinh, khi ngudi dung gé phim, cac ky tu mat khiu sé dugc hién thi dudi dang dau cham tron bao
mét( XXX XXX XY )

® DE& xem lai chudi ky tu da nhap: Nhap chuét vao Biéu tugng con mat & goc phai cla 6 nhap liéu tucng Ung.
Ky tu mat khau sé hién thi ré rang.



* Nhdép lai vao biéu tugng con mat lan nita dé chuyén vé ché dé an ky tu.

4.3 Thong bao két qua va trang thai phién lam viéc
Sau khi nhan nat Cap nhat mat khau, hé théng sé& xir ly xac thuc va tra vé két qua ngay lap tuc:

* Trudong hgp thanh cong:

® Hé théng hién thi thong bao mau xanh & goc trén man hinh: "Thay d6i mdt khau thanh céng!".

® HOp thoai Thay d6i mat khau tu déng déng lai.

® Phién lam viéc hién tai ti€p tuc dugc duy tri, mat khdu méi sé c6 hiéu luc ngay 1ap tic cho cac lan dang nhap
ti€p theo trén tat ca cac thiét bi.

¢ Truong hgp khong hop lé:

® Né&u mat kh3u cii khdng ding: Hé théng hién thi canh béo 16i mau dé ngay dudi 6 nhap liéu hodc qua théng
bao trén man hinh.

® Né&u mat khdu mai trung mat khau ci: Hé théng béo 16i "Mdt khdu mdi khéng dugc trung vdi mat khdu hién
tai".

® Né&u mat kh3u xac nhan khong khdp: Hé théng bao 16i "Mdt khdu xdc nhdn khéng trang khdp".

* Né&u méat khdu méi chua du dé phuc tap: Hé théng bao 16i "Mat khdu phdi chia it nhat 8 ky tu, bao gém chit
hoa, chit thudng, sé va ky tu ddc biét".

e nhap liéu vi pham sé c6 vién dé canh bao dé ngudi dung dé dang nhan biét va chinh sua lai.

4.4 Trudng hgp d6i mat khau bat budc khi dang nhap lan dau
Dai véi cac tai khoan mai duge quan trj vién cap phat hoac tai khoan vira dugc dat lai mat khdu mac dinh:
1. Ngay sau khi dang nhap thanh cong vao hé thong lan dau tién, hé thong sé tu dong kich hoat hop thoai
Thay déi mat khau bat budc.

2. Ngugi dung khéng thé déng hdp thoai hodc thao tac cac menu chiic ndng khac cho dén khi hoan thanh viéc
doéi mat khau.

3. Ngugi dung nhap mat khau méc dinh ban dau dugc cap vao 6 Méat khau cii, sau do thiét 1ap mat khau ca

nhan mdi theo dung quy dinh.

4. Sau khi déi mat khau thanh céng, hé thdng sé md khoa toan bd quyén han va tinh nang dé ngudi ding bat
dau lam viéc binh thudng.

5. Bang cau hoi thuong gap (FAQ & Troubleshooting)

5.1 Téi quén mat khau cii thi ¢6 tu déi mat khau tai man hinh nay dugc khéng?

Tra I6i: Khong. Hop thoai Thay d6i méat khau yéu cau ban bat budc phai nhap ding mat khau ci dé xac thuc
danh tinh. Néu ban da quén mat khau ci, vui ldong dang xuat khdi hé théng va st dung tinh ndng Quén mat



khau tai man hinh Dang nhap dé nhan ma xac thuc qua Email/Sé dién thoai, hoac lién hé Quan tri vién don vj dé

dugc cép lai mat khau.

5.2 Sau khi déi méat khau trén may tinh, phién dang nhap trén dién thoai ¢ bi dang xuat khéng?
Tra I6i: Vi ly do bao mat an toan tai khoan, khi ban thuc hién déi mat khau, hé théng cé thé yéu cau ban dang
nhap lai bang mat khau mdi trén cac thiét bi hoac trinh duyét khac dang ma phién lam viéc.

5.3 Tai sao t6i da nhap mat khau dai hon 8 ky tu nhung hé théng van bao 16i khéng hgp 1€?

Tra I6i: Chinh sach bdo mat cia ITMS yéu cdu mat khau phai thda man déng thdi 4 yéu té: chir in thudng, chi in
hoa, chir s6 va ky tu ddc biét (vi du: 1TMS@2026 ). Néu ban chi nhap chir va sé ma thiéu ky ty dac biét, hoac

khéng cé chir in hoa thi mat kh3u van chua dat yéu cau.

5.4 T6i c6 thé sir dung lai méat khau vira dung gan day khéng?

Tra I6i: Hé théng nghiém cam dat mat khau mdi trung lap véi méat khau c dang st dung. Ban nén chon mét

chudi mat khdu mdi hoan toan dé€ ddm bao an toan t6i da cho tai khoan.

6. Kénh ho tro ky thuat

Trong trudng hgp can trg gidp vé tai khoan hoac gap su c6 trong qua trinh thay déi mat khau:

* DPau mai quan tri ndi bd: Lién hé Quan tri vién Tenant cla ca quan/dan vi ban.

* Toéng dai ho trg ky thuat ITMS: 1900 xxxx (Nhanh 1 - H6 trg tai khoan va van hanh phan mém)
¢ Email tiép nhan su ¢é: support@itms.vn

® (Cong ti€p nhan ho trg truc tuyén: https://helpdesk.itms.vn

* Thai gian phuc vu: Gid hanh chinh t&r Tht Hai dén Thir Sau (H6 trg khan cap 24/7 déi véi hé théng diéu
hanh gidm sat giao thong).



PHU LUC TAI LIEU

Phu luc A: Bang ma trang thai & Ma 16i cap nhat méat khau

Bang téng hdp cac ma phan hoi va thong diép 16i trong qué trinh thuc hién thay d&i méat khau:

Ma phan héi
(HTTP/Status)

200 OK

400 Bad Request

400 Bad Request

400 Bad Request

401 Unauthorized

422
Unprocessable

500 Server Error

Théng bao hién thi
trén giao dién

Thay déi mat khau
thanh céng!

Mdt khdu cii khéng

chinh xdc

M@t khdu méi khéng
dugc trung vdi mat
khédu hién tai

Mdt khdu xdc nhdn

khéng trung khdép

Phién lam viéc da hét
han

Mat khdu khéng dap
Ung tiéu chudn bdo

mat

L6i hé théng trong

qud trinh cdp nhat

Nguyén nhan nghiép vu

Mat khau ci chinh xac va mat
khidu mdi hop 1é da dugc luu trit
thanh céng.

Ngudi dung nhap sai mat khau
hién tai dang dung.

Mat khdu mdi tring hoan toan

véi méat khau ca.

Gia tri nhap tai 6 Xac nhan mat
khdu mdi khac vai & Mat khau

mdi.

Phién dang nhap cua tai khoan
hét han trong thai gian ma hop

thoai.

Mat kh&du mdi thiéu chit hoa,
chlt thuang, s6 hoac ky tu dac
biét, hodc dusi 8 ky tu.

Gian doan két néi may cha dich

vu xac thuc tai khoan.

Phu luc B: Danh muc phim tat & Thao tac nhanh

Nham t6i uu hda téc d6 nhap liéu va thao tac trén hdp thoai Thay déi mat khau:

Hudng xir ly dé xuat

Tiép tuc st dung hé théng binh
thudng.

Kiém tra lai phim Caps Lock, b
g6 Tiéng Viét va nhap lai chinh

xac mat khau ci.

Thiét 1ap mét mat khau mai
khac biét.

S dung biéu tugng con mat
dé xem lai va nhap chinh xac
hai 6 giéng nhau.

Dang nhap lai vao hé théng va
thuc hién lai thao tac.

BS sung day du cac thanh phan
ky tu theo quy dinh.

Thtr lai sau it phut hodc thong
bao cho doi ngl ky thuat ITMS.



Phim tat / Thao

) Vi tri ap dung
tac

Chic nang chi tiét

Tai cac 6 nhap mat GUi yéu cau cap nhat mat khau ngay lap tlc (tuong duong nhan nat

khau

Enter . A .
Cap nhat mat khau).

DPéng nhanh hép thoai ma khéng luu thay déi (khéng ap dung déi véi
trudng hgp déi mat khau bat budc).

Trong hép thoai
Esc (Escape) E J:p o,
Thay déi mat khau
o ) Di chuyén con tro tuan tu: Mat khau ci -> Mat khadu mdi -> Xac nhan
Tab Toan bd hop thoai R - L. L e Ae A 2
mat khau mgi -> Nut Hay -> Nut Cap nhat mat khau.

Shift + Tab Toan bd hop thoai Di chuyén con tré ngugc lai 6 nhap liéu lién trudc.

Click Biéu tugng  Phia bén phaitiing & = Chuyén daéi linh hoat gitta ché dé hién thj ky tu rd va ché dé an ky tu

con m5t nhép béo mét( ecccccoe )

Phu luc C: Tiéu chuan chinh sach bao mat méat khau hé théng ITMS

Nham bao vé t6i da hé théng diéu hanh tin hiéu giao thong trudc cac hinh thiic tdn céng do quét mat khau

(Brute-force) hoac danh cap thong tin:

Tiéu chuan an

toan

Db dai téi

thiéu

Tap ky tu bat

budc

Nguyén tac
khong trung
lap

Han ché théng

tin dé doan

Chu ky thay
déi khuyén
nghi

Quy dinh chi tiét

T6i thiéu tir 8 ky tu tré 1én (khuyén nghi tir 10 dén 16 ky tuy).

Bat budc phai c6 di 4 nhom ky tu:

1. Ky ty in thudng: a-z

2. Ky tuin hoa: A-Z

3. Ky tu chir s6: 0-9

4.Kytydachiét @, $, !, %, *, ?, &

Mat khdu mai khéng dudc trung véi mat khau hién tai.

Tuyét déi khdng st dung ngay sinh, s6 dién thoai, tén dan vi
viét lién, hodc cac chudi tuan tu dé doan nhu 123456

Admin@123 , Password123 .

Nén thuc hién thay déi mat khau dinh ky t8i thi€u 90 ngay mét

lan.

Vi du minh hoa

Traffic@2026Secure

Itms#Secure2026

Khéng dung lai mat khau
dang st dung

Tranh: Admin123456@

Thiét 1ap nhac nha thay déi
dinh ky



Phu luc D: Lich st cap nhat tai liéu (Document Revision History)

Phién Ngay cap Nguai . -
, . i No6i dung thay doi
ban nhat thuc hién
Khdi tao tai liéu hudng dan Cap nhat méat khau tai khoan (Change
ITMS Password). Tich hgp Trang bia chuan in &n A4, Muc luc riéng 1 trang, tich
1.0 23/09/2026 Frontend hop 2 anh chup thuc t&€ man hinh (menu Header va hop thoai form), chuan
Team hoa ngdn nglt ngudi dung thuén tdy va hé thong Phu luc A-D theo quy

chuan ITMS.



