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1. Giéi thiéu téng quan

Phan hé Quan ly Han ché truy cap (Access Restrictions) |13 |4 chan bao mat I6p ng dung thiét yéu clia hé
théng diéu hanh va giam sat tin hiéu giao théng théng minh ITMS. Tinh nang nay cho phép Quan tri vién hé
théng chl déng kiém soat cac ludng truy cap két néi vao phan mém, ngan nglra viéc dang nhap trai phép tir cac

dia chi mang la, thiét bi khéng tin cay hoac ngoai pham vi dia ban quan tri.
Céc vai tro trong tam clia phan hé Quan ly Han ché truy cap bao gom:

e Kiém soat truy cap theo dia chi mang (IP Whitelist / Blacklist): GiGi han chi cho phép cac dai dia chi IPv4

noi by, IP tinh clia trung tdm diéu hanh hodc ngan chan cac dia chi IP bi nghi van.

Phan loai mai trudng thiét bi: Ap dung chinh sach truy cap tach biét theo loai thiét bi nhu May tinh dé
ban/Laptop (PC), Thiét bi di ddong/May tinh bang (Mobile), hodc ap dung déng thdgi cho tat ca cac loai thiét
bi.

Gan két quy tac linh hoat theo tai khoan ngugi diing: Cho phép ban hanh quy tac ap dung chung cho

toan bo té chiic hoac chi dich danh cac tai khoan nhan su dac thu can siét chat bdo mat.

Ché dd Chan tat ca khan cap (Emergency Reject All): Cung cip cong tac bao vé cap té chlc cho phép
Quan tri vién phong toa tlc thai toan bd cac két néi thdng thudng khi xay ra su ¢6 an ninh mang hoac dgt
bao tri hé théng.

* Tuong tac truc ti€p trén bang (Inline Table Editing): H6 trg nhap liéu, diéu chinh tryc tiép trén cac dong
clia bang danh sach, tich hgp co ché tu déng phat hién thay déi chua luu (Dirty State Tracking) va tu déng
luu khi thém dong mdi.

2. Diéu kién tién quyét & Phan quyén truy cap

D€ thuc hién cac tac vu trong phan hé Quan ly Han ché truy cap, ngudi dung can dap Ung cac diéu kién sau:

* Tai khoan: Ba dang nhap vao hé théng ITMS véi phién lam viéc hgp |é.
® Phan quyén ngudi dung: Tai khoan phai dugc phan quyén tuong Ung trong phan hé Quan ly Han ché truy

cap:



Quyén han Pham vi tac vu cho phép

Xem danh sach quy ~ Cho phép truy cap man hinh Han ché truy cap, theo déi cac quy tac kiém soéat IP, thiét bi va

tac truy cap tai khoan ap dung hién hanh trong té chec.

Tao méi quy tac Cho phép thém mdi cac dong quy tac gidi han IP, thiét 1ap mé ta, lua chon hanh déng (Chan
truy cap / Cho phép), loai thiét bj va gan tai khoan.

Chinh sira quy tac Cho phép stra déi truc ti€p cac théng s6 quy tac trén bang, luu cap nhat dir liéu va kich

truy cap hoat/hdy kich hoat ché& dé "Chan tat ca" cap t6 chiic (danh riéng cho Quan trj vién).

Xéa quy tac truy Cho phép g& bd mét quy tac khoi hé théng sau khi d& xac nhan an toan qua hdp thoai canh
cap bao.

Xuat dir liéu Excel Cho phép két xuat toan bd danh sach quy tac han ché truy cap ra tép bang tinh Excel (xIsx).

® MGi trudng van hanh: Trinh duyét web hién dai (Google Chrome, Microsoft Edge, Mozilla Firefox, Apple
Safari) v4i man hinh t6i uu tr 1366x768 tra lén.

3. B6 cuc giao dién & Vi tri truy cap

3.1Vj tri truy cap trén menu hé théng
Ngudi dung truy cap vao phan hé Quan ly Han ché truy cap theo dudng dan:

® Chon menu Hé théng $\rightarrow$ chon muc Quan ly Tai khoan $\rightarrow$ nhap vao tab hodc muc

con Han ché truy cap (dudng dan truc ti€p: /overview/accounts/access-restrictions ).

3.2 B6 cuc man hinh lam viéc
Giao dién Quan ly Han ché truy cap dudgc thiét ké tinh gian, truc quan va téi uu cho thao tac nhanh:

1. Thanh cong cu tac vu (Action Toolbar):
- NGt "+ Thém": Thém mot dong quy tac mdi vao cudi bang dit liéu (ty déng ki€ém tra va luu cac dong cii
trudc khi thém).
- Nat "Luu": Kiém tra tinh hgp 1é toan bang va gui yéu cau luu cac thay déi vé may chu.
- NGt "Tur chéi tat ca" / "Huay tur chéi tdt ca": Nut chiic nang dac biét chi hién thi cho Quan tri vién cap cao
( Admin ), cho phép bat/tat ché do khoa truy cap toan dién.
- Nat "Xudt Excel": Trich xuat danh sach quy tac ra tép bang tinh.
2. Bang dir liéu tuong tac truc tiép (Inline Editing Table):
- STT: S6 th(t tu ty dong cla quy tac.
- M6 ta: © nhap van ban thé hién muc dich ctia quy tic (t6i da 255 ky tu).
- Hanh dbng: Hop chon gitra Chan (Reject - tur choi két ndi) hodc Cho phép (Accept - cho phép két noi).
- Logi thiét bi: Hop chon moi trudng truy cap (PC, Mobile, hoac Tat ca).
- Danh sdch dia chi IP: © nhap liéu cac dia chi IPv4 hgp 1€, ho trg nhiéu IP cach nhau bai dau phay.

- Danh sdch tai khoan: NUt m& hép thoai chon tai khoan ngusi dung chiu tac déng hoac dé tréng néu ap



dung cho tat ca tai khoan.

- Thao tdc: Biéu tugng thung rac dé kich hoat Iénh x6a quy tac.



4. Hudng dan xem & Quan ly danh sach quy tac truy cap

4.1 Xem danh sach téng quan cac quy tac hién hanh

Khi truy cap vao man hinh Han ché truy cap, hé théng tu déng tai toan b6 danh sach cac quy tac bao mat dang

6 hiéu luc trong pham vi té chirc:

o/ Téng quan / Taikhoan - Py Nouydn vin A
e 2 2 2 & O 0O . .
Gidi han truy cap @ Adminis

TONG QUAN

& Caidét mgc dinh © Chgntétca B Luutri & Excel v
MOTA HANH DONG i LOAI THIET Bl i DIACHI IP TAIKHOAN HANH DONG
chan test Chan v Tatea v 192.168.1.1 x testdev, yamaha22 Q © Xéa
Chén mobile Chan v Di déng v 113.161.239.88 x Xabi Alonso, Andres Iniesta, Xavi Hernandez, lker Casillas Q © Xéa

Gi6i han truy cap
Chén pe véiip Chan v  PC v 1100 % 1200 % New bie (¢ap nhat) a © Xéa
@ Thém

B Cui gt he théng

M1 Quan Iy khéch hang

QUAN LY TiN HIEU GIAO THONG

& Thistigp

Hinh 4.1: Bang di liéu danh sdch quy tac han ché truy cdp trén hé théng ITMS.

e Toan bé cac dong dir liéu déu cho phép ngudi dung nhap truc tiép vao tiing 6 dé€ xem hodc chinh sira théng
tin.

® Né&u t6 chirc chua thiét 1ap quy tac nao, bang sé hién thi & trang thai réng va ngudi dung c6 thé nhap nat +
Thém dé bat dau khdi tao quy tac bao vé dau tién.



5. Huéng dan Thém mdéi quy tac han ché truy cap

5.1 Khgi tao dong nhap liéu mai

Dé tao maGi mét quy tac bao vé truy cap:

1. Trén thanh céng cy, nhap vao nut + Thém (nén xanh duong dam):

I71S|

TENG QUAN

@ Cai d&tméic dinh

Gidihan truy cap

B Cui ditha théng

M Quan Iy khéich hang

QUAN LY TiN HIEU GIAO THONG

© Thigtige

Téng quan / Tai khod

Gidi han truy cap

MOTA
chan test
Chén mobile

Chan pe véi ip

HANH DONG

Chan

Chéin

LOAITHIET Bl i DIA CHIIP

Tdted v 192.168.1.1

Di déng v 113.161.239.88 %

pC v 114 % 1214 %
® Thém

Hinh 5.1: Vi tri nut "+ Thém" trén thanh c6ng cu tdc vu.

Co ché tu dong luu théng minh (Auto-save on Add):

TAIKHOAN

2 € o o Q@

© Chéntétca B Luutrir & Excel v

HANH DONG

testdev, yamaha22 o X
Xabi Alonso, Andres Iniesta, Xavi Hernandez, Iker Casillas a O Xsa
New bie (c&p nhét) o x

- Khi ngugi ding nhan + Thém, hé thdng sé tu dong kiém tra xem cac dong hién tai trén bang co6 thay déi chua

luu hay khong.

- Néu c6 dong dang chinh sura, hé théng sé ty déng xac thuc va thyc hién luu ngam thanh cong trudc khi chen

thém dong mdi vao bang, ngan chan triét dé€ tinh trang mat dir liéu thao tac.

5.2 Nhap M6 t3, Hanh dong, Loai thiét bi & Dia chi IP

Ngay sau khi kich hoat, mét dong di liéu mdi sé xuat hién & cudi bang dé ngudi dung tién hanh dién thong tin:



I71S|

TONG QUAN

O Caidét mécdinh

Giéihan truy cép

B Cui gt hé théng

fy Quaén Iy khdch hang

QUAN LV TiN HIEU GIAO THONG

© Thistlap

Téng quan / Taikhodn

Gidi han truy cép

= »n 9 a o a !il?uyén vén A

@ Chantétca m & Excel v

HANH DONG it LOAITHIET BI 1t DIA CHIIP TAI KHOAN HANH BONG
chan test Chéin v Téted v 192168.1.1 % testdev, yamaha22 Q O Xéa
Chén mobile Chéin ~  Didéng v 113.161.239.88 % Xabi Alonso, Andres Iniesta, Xavi Hernandez, Iker Casillas Q O Xéa
Chén pe véiip Chéin v PC v 1111 % 1240 % New bie (cép nhat) Q O Xéa

Chén v Tdted v © Xoéa

© Thém

Hinh 5.2: Nhdp Mé td, chon Hanh déng, Loai thiét bi va dién dia chi IPv4.

Bang chi tiét cac trudng théng tin quy tac:

Cot dif liéu

M6 ta (*)
Hanh dong
*

Loai thiét bi
*)

Danh sach dia
chi IP (*)

Tinh
chat

Bat

budc

Bat
budc

Bat
bubc

Bat
budc

Hudéng dan nhap liéu & Quy chuan nghiép vu

Nhap van ban mé ta ngan gon muc dich ki€ém soat (vi du: Chan IP mang ngoai gid

hanh chinh , Chi cho phép dai mang van phong ). Toi da 255 ky ty.

Chon mét trong hai gié tri: Chan (ngan chan khéng cho dang nhap) hodc Cho phép (chi
cho phép dang nhap ti cac IP da khai bao).

Chon mot trong ba gia tri: PC (May tinh), Mobile (Dién thoai/May tinh bang) hoac Tat
ca (Toan bd thiét bi).

Nhap it nhat mét dia chiIPv4 hgp lé (tr ©.0.0.0 dén 255.255.255.255 ). Néu co
nhiéu dia chi IP, nhap cach nhau bang dau phay.



5.3 M@ giao dién lua chon tai khoan ap dung

M&i quy tac han ché truy cap co thé ap dung cho toan bd nhan sy trong té chiic hodc chi gidi han trén mét s6

tai khodn cu thé:

1. Tai c6t Danh sach tai khoan cla dong quy tac tuong (ing, nhap vao nut Chon tai khoan:

I-' 45 Téng quan / Tai khodn s a @ o o NoudnvinA
Gidi han truy cap = @. Administrators
TONG QUAN
@ Cai it mic dinh © Chantétca B Lwutrir & Excel v
MO TA HANH DONG it LomTHETE it omlcHirP TAIKHOAN HANHDONG
chan test Chén v Tétea v 192.168.1.1 x testdev, yamaha22 Q © Xéa
Chéin mobile Chan v Didéng v 113.161.239.88 * Xabi Alonso, Andres Iniesta, Xavi Hernandez, lker Casillas Q  © Xéa
Gidi han truy cap
Chéin pe véiip Chan v PC v 1L % 1200 % New bie (cap nhat) a @ Xéa
, chan tdt ca thiét bi véiip Chén v Tdtca v JRRR IS Q © Xéa
B Cai a5t hg théng
#1  Quén ly khdch hang ® Thém
QUAN LY TiN HIEU GIAQ THONG
O Thiétiap
Chen ngu i ding <3n 4p dung

Hinh 5.3: Nut md hép thoai chon tai khodn dp dung trén dong dir liéu.

5.4 Tra ctru tai khoan ngudi dung trong danh sach

HOp thoai Chon tai khoan xuéat hién, liét ké danh sach tai khoan ngudi ding thuéc té chic:

Danh sach nhan vién

/ C6 théim kidm bang t2n tai khodn/ddn vi chi quin

TEN TAI KHOAN i DON V| CHU QUAN n NHOM PHAN QUYEN

New bie (cép nhat) Don vi chi quén méi Sales

Mesut Ozil Céng ty ¢ phdn MECONS SaleManager

Eden Hazard Céng ty ¢ phdn MECONS Sales

Xabi Alonso Chii Quén 001 Nguai diing mai (cap nhat ver 2.2)
Andres Iniesta Céng ty ¢ phdn MECONS Ngudi diing méi (cap nhat ver 2.2)
Xavi Hernandez Don vi ty dong 007 Hardware

Iker Casillas Céng ty ¢ phdn MECONS Hardware

Gianluigi Buffon Cong Cty C8 Phan Gidi Phap Co Dién MES Ngudi dung mdi (c@p nhat ver 2.2)

Andrea Pirlo Cong ty chu quan don vi 0012 Hardware

Hity

Hinh 5.4: Giao dién hép thoai lua chon tai khodn véi cong cu tra cuu.



Ngudi dung cé thé nhap Tén dang nhap hoac Ho tén vao 6 tim ki€m & dau hép thoai dé loc nhanh tai khoan
can tim.
Hop thoai tich hgp tinh nang cudn vo tan (Infinite Scroll), ty dong tai thém cac tai khoan tiép theo khi cuon

chudt xuéng dudi.



5.5 Tich chon tai khoan cu thé hodc ap dung toan bé

Ngugi dung lua chon pham vi déi tugng chiu anh hudng clia quy tac:

Danh sach nhéan vién

TEN TAI KHOAN i DON V| CHU QUAN n NHOM PHAN QUYEN

New bie (cap nhat) Don vi chi quén mdi Sales

Mesut Ozil Cong ty ¢ phdn MECONS SaleManager

Eden Hazard Cong ty ¢ phdn MECONS Sales

Xabi Alonso Chii Quén 001 Nguai diing mai (cap nhat ver 2.2)
Andres Iniesta Céng ty ¢ phdn MECONS Ngudi diing méi (cap nhat ver 2.2)

Xavi Hernandez Don vity déng 007 Hardware

Iker Casillas Céng ty ¢ phdn MECONS Hardware

Gianluigi Buffon Céng Gty GS Phan Gidi Phap Co Dién MES Ngudi diing méi (cap nhat ver 2.2)

Andrea Pirlo Cong ty chu quan don vi 0012 Hardware

Hiy

Hinh 5.5: Bdnh ddu tich chon cdc tai khoan nhéan sy can gan quy tac.

Quy tac nghiép vu déi tugng ap dung:

- Ap dung cho tai khoan cu thé: Tich chon vao 6 vudng trudc tén cac tai khodn can ap dung han ché truy cap
$\rightarrow$ Nhap nit Ap dung.

- Ap dung cho tat ca tai khoan: Bo chon toan bo tai khoan (danh sach dé tréng) $\rightarrow$ Nhap nit Ap
dung. Khi dé, quy tac sé tu déng co hiéu luc déi véi moi ngudi dung trong té chic.

5.6 Kiém tra danh sach tai khoan da gan

Sau khi nhan Ap dung, hdp thoai sé dong lai va thong tin cac tai khoan da chon Iap tic hién thi trén 6 tuong
ung:



-, Téng quan / Taikhodn h
I I ‘ Gidi hgn truy c@p = ©  Luu iu hinh han ché truy c3p thanh cong!

TONG QUAN

@ Caidgt méc dinh v © Chantétca B Luutrir @ Excel v
MO TA HANH DONG i LOAITHIET Bl i DIA CHIIP Al KHOAN HANH DONG
chan test Chan v Tdted v 192.168.1.1 = testdev, yamaha22 QO Xéa
Chéin mobile Chan v Didéng v 113.161.239.88 * Xabi Alonso, Andres Iniesta, Xavi Hernandez, Iker Casillas Q@ Xéa

Gidi han truy cép

Chéin pe véi ip GChin v PG v 1111 % 1200 % New bie (cap nhat) © Xéa
chdn tdt cd thiét bi véiip Chan v Tdtea v 1100 % Mesut Ozil, Eden Hazard © Xéa

B Cai d3thg théng

i1 Quén Iy khéch hang ® Thém

QUAN LY TiN HIEU GIAO THONG

& Thigtiap

Hinh 5.6: Cét danh sdch tai khodn hién thi day du tén cdc tai khodn da gan.

® Ngudi ding cé thé kiém tra lai tén tai khoan da dugc gan dé dam bao khéong gan nham daéi tugng.

5.7 Luu trir quy tac méi vao hé théng
Sau khi hoan tat viéc nhap cac trudng théng tin clia quy tac:

1. Di chuyén |én thanh c6ng cu tac vu va nhdp vao ndt Luu (mau xanh duang):

Téng quan / Taikhodn
I-' 45‘ " N = 2 € g o Q@
Gigi han truy cap e 4d
TONG QUAN
@ Caidgt mgc dinh @ Chantétca PN @ Excel v
MO TA HANH DONG i LOAITHIET Bl i DIA CHIIP Al KHOAN HANH DONG
chan test Chéin v Téted v 192.168.1.1 % testdev, yamaha22 Q O Xéa
Chén mobile Chéin ~  Didéng v 113.161.239.88 % Xabi Alonso, Andres Iniesta, Xavi Hernandez, lker Casilfas Q O Xéa
Gidi han truy cép
Chén pe véiip Chéin v pC v 10 % 1200 % New bie (cap nhat) © Xéa
ch@n tét cd thiét bi véiip Chén v Téted v 1101 % Mesut Ozil, Eden Hazard © Xéa
B Caidéthé théng
i1 Quén Iy khéch hang © Thém

QUAN LY TiN HIEU GIAO THONG

& Thiétlap

sau dé nhan heu trir

Hinh 5.7: Thao tdc nhdp nat "Luu" dé déng bé di liéu vé mdy chu.

2. Hé théng ty dong kiém tra ci phap dinh dang cla tat ca cac trudng di liéu qua bd xac thuc (Zod Schema
Validation).

3. Néu hagp 1&, hé théng sé gui yéu cau khdi tao dén may chd va hién thi thong bao thanh cong.






6. Huéng dan Chinh slra quy tac & Co ché theo dbi thay déi

6.1 Chinh stra dif liéu truc tiép trén bang

Hé théng ITMS cho phép chinh sira tic thai bat ky trudng di liéu nao ma khong can ma hop thoai phic tap:

-, Téng quan / Taikhoan - P Nouydnvin A
o e 2 2 2 ¥ O O ; N
Gidi han truy cap Bude 2: sau 44 nhan luu trlh ® Administrators
TONG QUAN
@ Cai it mgc dinh © Chantdtca & Excel v
MOTA HANHBONG it LOAITHIET Bl i BIACHI IP TAI KHOAN HANH BONG
chan test Chén v Tétea v 192.168.1.1 % testdev, yamaha22 a o xa
Chén mobile (cap nhat) Chén ~  Didéng v 113.161.239.88 % Xabi Alonso, Andres Iniesta, Xavi Hernandez, Iker Casillas a o xa
Gidi han truy cap
Chén pe véiip Chén v pC v 1001 % 1200 % New bie (c&p nhat) a o xa
chén tét cd thiét bivaiip 1.1.1.1 Chén v Téted v 1100 % Mesut Ozil, Eden Hazard Q © Xéa
B Caidéthé théng
i1 Quén Iy khéch hang @ Thém

QUAN LY TiN HIEU GIAO THONG

o Thigtigp

Burde 1 c6 the chinh sita tise 3p trén bang

Hinh 6.1: Nhdp chuét va sura déi truc tiép M6 ta hodc Bia chi IP trén tung dong.

Cac thao tac chinh sira ho tro:

- Stra lai ndi dung tai c6t M6 ta.

- Chuyén dai gitta hai hanh dong Chan $\leftrightarrow$ Cho phép.

- Déi loai thiét bi tir PC sang Mobile hoac Tat ca.

- Nhap thém hoac bét cac dia chi IP trong c6t Danh sach dia chi IP.

- Nhap vao c6t Danh sach tai khoan dé chon lai d6i tugng ngudi dung ap dung.

6.2 Nhan biét trang thai dir liéu chua luu (Dirty State Tracking)

Ngay khi ngudi dung thay déi bat ky ky tu hoac lua chon nao trén bang, hé théng sé tu déng kich hoat co ché
theo dai thay déi:



I-' 4S ‘ TGG;‘Z?:LnT:‘r:Oymcap 2 2 £ o o @ !ilguyén van A

TENG QUAN

Khi cé cac thay déi nhung chira nhan luu

© Caidgt mc dinh © Chantéted m & Excel v

MOTA LOAI THIET BI it DIACHIIP TAIKHOAN HANH DONG

chan test ( thay déi) Chén v Tétca v 192.168.1.1 testdev, yamaha22 Q © Xéa

Ghén mobile (cGp nhat) Ghan v Didong v 113.161.239.88 = Xabi Alonso, Andres Iniesta, Xavi Hernandez, Iker Gasillas © Xéa

Gidi han truy cap

Chan pe véiip Chén v PC v 1L % 1210 % New bie (cap nhat) © Xéa

chén tdt ca thiét bj véiip 1.1.1.1 Chén v Tétca v JARRIES Mesut Ozil, Eden Hazard © Xéa
@ Caidgthe théng
i Quan Iy khach hang , Chén v Tdted v © Xéa
QUAN LY TiN HIEU GIAC THONG ~

® Thém
& Thiétlap
Nhin chuyén trang/F5
Thém dong méi chura nhan luu

Hinh 6.2: Dong dit liéu dugc hé théng ghi nhdn c¢6 thay déi chua luu.

® Hé théng tu dong danh dau dinh danh cla dong bi thay déi vao bd nhé dém (Dirty Rule Tracking).

® NUt Luu trén thanh céng cu sé san sang dé ngudi dung thuc thi déng bo di liéu.



6.3 Luu cap nhat va dong bo dir liéu may chua
Khi d& hoan thanh céc chinh stra trén mot hodc nhiéu dong:

1. Nhéap nut Luu trén thanh cong cu.
2. Hé théng chi téng hgp va gui di cac dong thuc su cé thay doi lén may chi (Batch Update Optimization), gidp
tiét kiem luu lugng mang va tranh ghi de dir liéu khéng cén thiét:

-, Téng quan / Taikhod B
I 4 5 ‘ Gidi han truy cap = ©  Luu ciu hinh han ché truy cap thanh cong!
TONG QUAN
© Cai it mgc dinh © Chéntétca [EEENTE  § Excel v
MOTA HANH DONG i LOAI THIET BI i DIACHI IP TAIKHOAN HANH DONG
chan test Chéin v Tdtea v 192.168.1.1 % testdev, yamaha22 a @ Xéa
Chén mobile (cap nhat) Chéin ~  Didéng v 113.161.239.88 x Xabi Alonso, Andres Iniesta, Xavi Hernandez, Iker Casillas a @ Xéa
Gidi han truy cap

Chén pe véi ip Chéin v PC v 1001 1201 % New bie (c&p nhat) a o Xa
chéin tdt ca thit bivéiip 1.1.1.1 Chan v Téted v JRRR Y Mesut Ozil, Eden Hazard © Xéa

B Caidgthg théng

1 Quén Iy khach hang @ Thém

QUAN LV TiN HIEU GIAO THONG

© Thigtiap

Hinh 6.3: Théng bdo luu dir liéu thanh céng xudt hién & géc man hinh.

® Hé théng hién thi thong bao: "Cap nhat han ché truy cip thanh céng”.

® Trang thai chua luu dugc xda sach va bang di liéu trd lai trang thai dong bo hoan toan véi may cha.

6.4 Ca ché canh bao an toan khi chuyén trang chua luu

Dé bao vé ngudi dung khéng bi mat cdng stic nhap liéu khi vo tinh chuyén sang trang khac, tai lai trang (F5)
hodc dong thé trinh duyét:



O

Dir liéu chua dudc luu

Ban c6 thay d6i chualuu. Ban cé chéc chéin musn réi khai
trang khong?

Glai Ra1 khdi trang

Hinh 6.4: Hop thoai canh bdo an toan khi ngudi dung cé gang roi khéi trang cé dit liéu chua luu.

Huéng dan xu ly khi gap canh bao:

- Nhap Huy bé (hoac & lai trang): Quay lai giao dién lam viéc dé€ bam nat Luu trudc khi rai di.

- Nhép R&i khéi trang (hodc xac nhan chuyén trang): Chap nhan hly bé toan bé cac chinh stra vira thuc hién ma
khéng luu lai.



7. Huéng dan Xdéa quy tac truy cap

7.1 Kich hoat thao tac x6a trén dong quy tac
Khi mét quy tac khéng con phl hgp véi chinh sach an ninh hién tai ciia don vi:

1. Ra soat va xac dinh ding dong quy tac can loai bo trén bang.

2. Nh3p vao biéu tugng Thung rac mau dé tai c6t Thao tac & cudi dong tuong Ung:

Téng quan / Taikhodn
I-' 45‘ " N = 2 € g o Q@
Gigi han truy cap ® Adr
TONG QUAN
© Caidat méc dinh © Chén tét cé B Luutrir @ Excel v
MOTA HANH DONG i LOAITHIET BI n DIA CHIIP TAI KHOAN HANH DONG
chan test ( thay déi) Chéan v Tdtea v 192.168.1.1 % testdev, yamaha22 Q © Xéa
Chéin mobile (cap nhat) Chén v Didong v 113.161.239.88 * Xabi Alonso, Andres Iniesta, Xavi Hernandez, Iker Casillas Q  © Xéa
Giéi han truy cép
Chéin pc véiip Chén v PC v 1111 % 1200 % New bie (cap nhat) Q  © Xéa
ch@n tdt cd thiét bi véiip 1.1.1.1 Chan v Tdtea v 1100 % Mesut Ozil, Eden Hazard © Xéa
B Cai d3thg théng
@1 Quén Iy khéch hang Chéin v Tétea v © Xéa
QUAN LY TiN HIEU GIAO THONG R
© Them

& Thiétlap

Hanh déng xéa dong rule

Hinh 7.1: Biéu tugng xéa & c6t Thao tdc trén dong di liéu.

7.2 Xac nhan canh bao an toan xéa vinh vién

Hé théng hién thi hop thoai xac nhan chuyén biét dé tranh tinh trang x6a nham:



©

Xéa quy téc han ché truy cap?

Ban c6 chiic chén mun x6a quy tée han ché truy cap nay?

Hay “

Hinh 7.2: Hp thoai canh bdo an toan xdc nhdn xéa quy tdc truy cap.

Thao tac xac nhan:
- Doc ky thong bao xac nhan: "Ban cé chac chan muén xéa quy tac han ché truy cdp nay khéng?".
- Nhép nit Péng y (nén do) dé thuc hién lénh xoa.

- Néu khéng mudn xda, nhap nut Hay bé dé déng hop thoai va bao toan quy tac.



7.3 Ghi nhan két qua xéa quy tac khai hé théng

Sau khi xac nhan:

Téng quan / Taikhodn
I’q ; = ©  x6athanhco £
& a - ©  xoa thanh con
Gidi han truy cap = o
TONG QUAN
© Cai it mgc dinh © Chéntétca B Lwutrir & Excel v
MO TA HANH DONG it LOAITHIET BI DIA CHIIP TAI KHOAN HANH BONG
chan test ( thay d&i) Ché&n v Téted v 192.168.1.1 % testdev, yamaha22 [} © Xéa
Chén mobile (cép nhat) Chéin ~  Didéng v 113.161.239.88 % Xabi Alonso, Andres Iniesta, Xavi Hernandez, lker Casillas Q O Xéa
Gidi han truy cép
Chén pc véiip Chén v  PC v 1141 % 1240 New bie (c&p nhét) Q © Xéa
chdn tdt cd thiét bi véiip 1.1.1.1 Chén v Tdtcd v 1111 % Mesut Ozil, Eden Hazard Q © Xéa
B Cai dgthg théng
1 Quén Iy khdch hang \ @ Thém

QUAN LY TiN HIEU GIAO THONG

& Thigtlap

Hinh 7.3: Quy tdc bi logi bé khéi bang danh sdach kém théng bdo thanh céng.

® Hé théng gui yéu cau x6a dén may chd va hién thi théng bao géc man hinh: "Xéa quy tac han ché truy cap
thanh céong”.

* Dong quy tac lap tic bi g& bo khdi bang di liéu va chinh sach chdn/cho phép tuong (ng sé hét hiéu luc
ngay tc khac.



8. Huéng dan Quan ly ché dé "Chan tat ca" (Reject All) cap t6 chirc

QUYEN HAN DAC BIET:
Chlc nang Chan tat ca / Hay chan tat ca la cong cu an ninh cdp cao nhat cla hé théng, chi hién thij va cho

phép thao tac déi v8i ngudi dung gilt vai tro Quan tri vién (Admin) cla té chic.

8.1 Kich hoat ché dé Chan tat ca

Khi phat hién cac dau hiéu tdn cdng mang bat thudng hodc can tam ngling toan bé hoat déng truy cép cla

ngudi dung dé nang cap hé théng:

1. Quan trj vién nhap vao nut Tur chéi tat ca trén thanh céng cu tac vu:

Té! Tari khe §
I74S‘ a:\g,:jxmn aikhoan R = ”n ! Q c Cao Vén Huéng
Gidi han truy cap ‘@ Admi
TONG QUAN

O Caildét méc dinh © Chin téit ca m & Excel v

MOTA HANH DONG i LOAITHIET BI i DIA CHIIP TAI KHOAN HANH BONG

chan test ( thay déi) Chéan v Tétea v 192.168.1.1 x testdev, yamaha22, © Xéa

Chén mobile (cap nhat) Chéin v Didéng v 113.161.239.88 Xabi Alonso, Kndres Iniesta, Xavi Hernandez, Iker Casillas Q O Xéa
Gidi han truy cap

Chén pe véiip Chéin v PC v 1111 % 1200 % New bjé (cap nhat) Q O Xéa

ch@n tdt cd thiét bi véiip Chéan v Tétea v 1100 % lesut Ozil, Eden Hazard © Xéa

B Caiddthé théng
Mt Quén Iy khéchhang ® Thém

QUAN LY TiN HIEU GIAO THONG

& Thiétlap

Click chin tit ¢&

Hinh 8.1: Vi tri nat "Tur chéi tat ca” trén thanh cong cu cta Quan tri vién.

8.2 Xac nhan canh bao bao mat cap t6 chic

Hé théng kich hoat hop thoai canh bao cap cao véi giao dién mau doé canh bao nguy co:



©

Chén tatca
Ban c6 chéc chéin mudn chén tét ca trir Admin khéng?

Hinh 8.2: Hop thoagi canh bdo an toan mdau dé xac nhdn kich hoat Ttr chéi tat ca.

NGi dung canh bao quan trong:

- Khi kich hoat, toan bé ngudi dung théng thudng trong té chiic sé bj tir chéi truy cap ngay lap tic khi dang
nhap vao hé théng, bat ké quy tac riéng lé cta ho la gi.

- Chi tai khoan Quan tri vién cap cao mdi duy tri dugc phién lam viéc dé xir ly sy cé.

- Nhép nit Péng y (nén do) dé chinh thic kich hoat ché dé phong toa an ninh.



8.3 Huy kich hoat ché dé Chan tat ca

Sau khi sy ¢& an ninh da dugc khac phuc hoan toan hoac hoan tat dgt bao tri, Quan tri vién can khoéi phuc lai
quyén truy cap binh thudng cho toan b nhan su:

1. Trén thanh cong cy, nut chiic nang llc nay sé hién thj la Hay tir chai tat ca:

-, Téng quan / Taikhodn
I 4 B8 ! © cipnhitdiliduthinh cong! P
5 Ty A 3p nhat di liéu thanh céng!
GiGi han truy cap " o
TONG QUAN
@ Caidat mgc dinh ® Bbchantédtca B Luutrir & Excel v
MOTA HANHDONG i LOAITHIET B n DIA CHIIP TAI KHOAN HANH DONG
chan test ( thay di) Chén v Tdtcd v 192.168.1.1 * testdev, yamaha22 Q © Xéa
Chéin mobile (c@p nhat) Chan ~  Didéng v 113.161.239.88 * Xabi Alonso, Andres Iniesta, Xavi Hernandet, Iker Casillas Q @ Xéa
Gidi han truy cép
Chéin pe véi ip Chan v PC v L% 1200 % New bie (cap nhat) Q O Xéa
, ch@n tdt cd thiét bi vaiip Chéan v Tdtea v 1100 % Mesut Ozil, Eden Hazard Q © Xéa
B Caidathé théng
@1 Quén Iy khdch hang ® Thém

QUAN LY TiN HIEU GIAO THONG

& Thigtlap

Trang thai ddi
Nhan tidp d£ gd chin

Hinh 8.3: Vi tri nut "Huy tur chéi tdt ca” khi hé théng dang & ché do phong tda.

* Nhap chon nut Huy tir chai tat ca.

8.4 Xac nhan khoi phuc két néi an toan

Hé théng hién thi hop thoai xac nhan khoi phuc trang thai véi giao dién mau xanh an toan:

S

Bé chén tat ca?
Ban ¢6 chéc chén mugn bé chén tét ca trir Admin khong?

Hily yéu céu B chéin téit cé




Hinh 8.4: Hp thoai xac nhdn mau xanh khoi phuc lai trang thdi truy cdp binh thudng.

® Nhép chon nit Péng y dé hoan tt viéc d& bo 1énh phong toa.

® K&t thai diém nay, moi tai khoan nhan su trong t chiic s& dugc phép dang nhép lai binh thudng theo
dung cac quy tac kiém soat IP thong thudng da thiét 1ap.



9. Huéng dan Xuat danh sach quy tac ra tép Excel

9.1 Khdi chay tinh nang Xuat Excel
Dé phuc vu cong tac ra soat chinh sach bao méat dinh ky hoac l1ap bao cdo gui Ban lanh dao:

1. Trén thanh cong cu tac vy, nhap vao nut Xuat Excel (mau xanh 1a):

I-' 45 Téng quan / Taikhoan 20 @0 @ Nuydn viin A
Gidi hgn truy cap - @. Administrators
TONG QUAN
@ Gaidgt mdc dinh © Chantdtca B Lutrd & Excel v
. . N : N . Xudit Excel
MOTA HANH PONG s LOAITHIET Bl 4 BIACHI IP TAIKHOAN
chan test ( thay d&i) Chén ~ Téted ~ 192.168.1.1 x testdev, yamaha22 © Xéa
Chén mobile (cap nhat) Chan ~  Didéng v 113.161.239.88 < Xabi Alonso, Andres Iniesta, Xavi Hernandez, Iker Casillas © Xéa
Giéi han truy cép
Chan pe vdi ip Chén ~  PC v L1 % 1200 % New bie (cap nhat) © Xéa
. chén tdt cd thiét bivdi ip Chén v Tétca ~ JARRIES Mesut Ozil, Eden Hazard © Xéa
@ Caidgthg théng
M1 Quén Iy khach hang | @ Thém

QUAN LY TiN HIEU GIAO THONG

& Thistigp

Hanh déng export

Hinh 9.1: Nut "Xudt Excel" trén thanh cong cu tdc vu.

9.2 Xac nhan trich xuat danh sach

Hop thoai xac nhan xuat dir liéu xuat hién:

i

Xuét Excel

Ban 66 chéic chén muén xufit Excel?

CEareD m




Hinh 9.2: Hop thogi xdc nhdn tai dit liéu bdng tinh.

* Ngudi dung kiém tra théng tin va nhap nut Péng y dé yéu cau hé théng khdi tao tép bang tinh.



9.3 Tai xudng tép dir liéu tu dong

Ngay sau khi may chi déng goi dit liéu xong, trinh duyét web sé tu dong kich hoat tién trinh tai xuéng tép tin:

B8 DD aidop (@ all-in-.. #5 Duén - g.. [ agentsskils [ testiocal [ MMS
-, Téng quan / Tai khodn
I 4455 s A F]
Gidi han truy cap

TONG QUAN

@ Cai dgt mic dinh © Chantatea [FEUNTE @ Excel v
MOTA HANH DONG i LOAITHIET Bl i DIA CHIIP TAIKHOAN HANH DONG
chan test ( thay d&i) Chéan v Tdtea v 192.168.1.1 x testdev, yamaha22 Q © Xéa
Chan mobile (cap nhat) Chan “  Didong v 113.161.239.88 x Xabi Alonso, Andres Iniesta, Xavi Hernandez, Iker Casillas Q @ Xéa

Gidi han truy cap

Chén pe véiip Chén v pCc v 101 % 1210 % New bie (cép nhat) © Xéa
chén tét cd thiét bj vdi ip Chan v Tdted v 1111 % Mesut Ozil, Eden Hazard © Xoéa

B Cai dgthg théng

#1 Quén Iy khach hang © Thém

QUAN LY TiN HIEU GIAC THONG

O Thigtiap

Hinh 9.3: Trinh duyét tu déng luu tép bang tinh vao thu muc tai vé cua mdy tinh.

® Ngudgi ding cé thé theo déi tién trinh tai xudng tai thanh théng bao cla trinh duyét web.

9.4 Cau truc bang tinh bao cao két qua
Tép bang tinh két xuat c6 dinh dang chuan Microsoft Excel ( .x1sx ), san sang m& va in an:

=fe B PSR v Home  Insert  Pagelayout  Formulas Data Review  View Tools  Premium Fuwpsa Q @ Not uploaded

g B x Calibri v A x = = = = ® = =] General | {3 Format Conversion « [ Rows and Columns iz=] B2 Table Styles + > =l v ] Q

Format Pastev [y~ B / U-a H- 2 A @~ = = = = |2 Orientation~ WrapText~ Merge~ 8- % % % % 3 Sheets ~ Conditional 1] Cell Styles ~ Filv  AutoSum~ Sort~ Filter~ Freeze Panes~ Find >
sinter N N N N Formatting -

a1l v @ f& s

B C D 3 F G H ! ] K L M N
M6t Hanh dong Loai thiét bi Dia chi IP Tai khoan dp dung

chiin tat ca thiét bivéiip Chin Tatca 1111 Mesut 0zil, Eden Hazard

Chan pevdi ip Chin [ 11111210 New bie (c3p nhat)

Chin mobile (c3p nhat) Chin Di dong 113.161.239, [Xabi Alonso, Andres Iniests, Xavi Hernandez, Iker Casillas

chan test ( thay dGi) Chin Tatca 192.168.1.1 testdev, yamaha22

o fols]-|g|>

w g E W e

10
1
12
13
1
15
16
17
18
19
20
21
2
2
2
25
2
27
2
29
30
31
32
33
3
35
36
37
38

Hinh 9.4: Cdu trdc chi tiét danh sdch quy tdc trong tép bang tinh Excel.



Pac diém bang tinh xuat khau:
- Bang tinh thé hién day du cac trudng: Tha tu (STT), M6 ta quy tac, Hanh dong (Chédn / Cho phép), Loai thiét bi
ap dung, Danh sach dia chi IP dugc kiém soat va Danh sach tai khoan ngudi dung ap dung tuang Ung.



10. Xt ly su c6 & Bang cau hoi thusng gap (FAQ)

1. Tai sao t6i khong nhin thay nat "TU choi tat ca” trén thanh cong cu?

Giai thich: NGt chiic nang "TU chéi tat ca" la cdng cu quan tri an ninh khan cap cap t6 chic. Hé théng chi hién
thi nat nay cho tai khoan cé quyén Quan tri vién cap cao ( Admin ). Ngudi dung thong thudng hodc cac tai
khodn nhan su ky thuat théng thudng sé khéng nhin thdy ndat nay dé tranh cac nguy co thao tac lam gian doan
hé thong.

2. Pinh dang dia chi IP nao dugc hé théng chap nhan?

Giai thich: Hé thdng chap nhan cac dia chi IPv4 tiéu chuan dang 4 nhém s6 nguyén tr @ dén 255 ngan cach
bdi ddu cham (vi du: 192.168.1.100 , 14.232.208.55 ). Néu mot quy tac ap dung cho nhiéu IP, cac dia chi phai
dugc ngan cach ré rang bang dau phay. Hé théng sé bao vién do canh bao néu dia chi IP khong didng dinh
dang.

3. Néu cét "Danh sach tai khoan" bi dé tréng thi quy tac cé hiéu luc véi ai?

Giai thich: Khi c6t Danh sach tai khoan dé tréng (khéng chon tai khoan cu thé nao), hé théng mac dinh hiéu
rang quy tac nay dugc ap dung cho toan bé tai khoan ngusi diing thudc té chic.

4. Tai sao khi t6i nhan "+ Thém" thi hé thong lai tu dong luu cac dong trudc dé?

Giai thich: Day la ca ché bao vé dit liéu tu déng thong minh (Auto-save on Add). Nham ngan ngua viéc ngudi
dung quén nhan nut Luu khién di liéu dang nhap bi that lac, hé théng sé tu dong xac thuc va gui luu cac dong

c trudc khi chen thém mét dong mdi vao bang.

11. Kénh ho trg ky thuéat

Trong qua trinh quan tri chinh sach bdo mat va han ché truy cap trén hé théng ITMS, néu Quan tri vién gap su ¢d
ky thuat hodc nghi van an ninh mang, xin vui long lién hé ngay:

* Bo6 phan Ho trg An ninh & Van hanh Hé théng ITMS

* DPudng day néng ho trg khan cap 24/7: 1900 xxxx

Hom thu dién tr tiép nhan su c6 an toan théng tin: security-itms@domain.vn

Cong thong tin ho trg ky thuat: https://support.itms-system.vn



PHU LUC TAI LIEU

Phu luc A: Bang ma trang thai & Thong diép phan hoi hé théng

Bang téng hdp cac ma phan hai tir may chud khi thao tac trong phan hé Quan ly Han ché truy cap:

Ma phan héi
(HTTP/Status)

200 OK / 201

Created

400 Bad Request

401

Unauthorized

403 Forbidden

409 Conflict

500 Server Error

Thong béo hién thi trén
giao dién

Luu han ché truy cdp

thanh céng! / Xéa quy
tac thanh céng!

Dit liéu quy tac khéng
hop lé

Phién lam viéc da hét

han

Truy cdp bi tur chéi
(Access Denied)

Quy tdc xung dét dit liéu

L6i hé théng trong qud
trinh xu ly

Nguyén nhan nghiép vu

Thao tac ghi nhan chinh sach truy
cap thanh cong trén hé théng.

Bo trong Mé ta hoac dia chi IP
khéng dung dinh dang IPv4 chuan.

Phién dang nhap ctia Quan trj vién

da qua han trong qua trinh thao tac.

Tai khoan khong c6 du quyén han
chinh stra hoac khéng phai Admin
(v3i thao tac TU chéi tat ca).

Dia chi IP hodc cau hinh trung lap
v&i mot chinh sach khac dang cé

hiéu luc.

Sy ¢6 may chu dich vy xac thuc hoac
gian doan két ndi cd s& di liéu.

Phu luc B: Danh muc phim tat & Thao tac nhanh

Nham nang cao nang suat thao tac ciu hinh an ninh cho Quan trj vién:

Hudng xir ly dé xuat

Tiép tuc cac tac vu cau
hinh an ninh binh thudng.

Ki€m tra lai cAc 6 co vién
do canh bao va sura ding
dinh dang.

bang nhap lai vao hé
thong va thuc hién lai
thao tac luu.

Lién hé Quan trj vién cap
cao dé dugc cap quyén
tugng Ung.

Ra soat lai dai dia chi IP
va cac tai khoan da chon.

Cha giay lat va th lai
hodc lién hé ngay bd
phan ky thuat ITMS.



Phim tat / Thao
tac

Enter

Esc (Escape)

Tab

Nhéap dap chudt

Nhéap biéu tugng
thung rac

Khu vuc tac dong

O tim kiém tai khoan

Hop thoai Chon tai khoan
/ Hop thoai Canh bao

Trén bang di liéu truc
tiép

O nhap liéu trén bang

Cot Thao tac

Chirc nang chi tiét

Kich hoat tim kiém tai khoan ngay lap tic véi ti khda vira nhap.

Déng nhanh hép thoai dang m& ma khéng luu cac thao tac vua

chon.

Di chuyén con tré tuan tu qua cac 6 nhap liéu (M6 ta
$\rightarrow$ Hanh dong $\rightarrow$ Loai thiét bj $\rightarrow$
IP).

Kich hoat ché do chinh s(ra van ban ngay lap tdc.

M& hép thoai xac nhan xda quy tac truy cap tuong Ung.



Phu luc C: Quy chuan cau tric dif liéu dia chi IP & Chinh sach an ninh mang

1. Quy chuan cau tric dit liéu thuc thé quy tac truy cap

Tinh g
Thudc tinh di liéu Pinh dang ky thuat hat Y nghia nghiép vu
cha
o . . Bat Thé hién muc dich, ly do ban hanh quy
Mo ta ( description ) Chuoi ky tu, t6i da 255 ky tu . B )
budc tac an ninh.
Hanh déng ( action ) Chudi ky tu: accept hoac BétA Xic dlnh ,c.ho,Phép hay n,gén chan két
reject budc ndi doi vai dai IP tuong Ung.
Loai thiét bi Chudi ky tu: pc , mobile , Bat Phan loai méi truéng may tram két noi
( device_type ) all budc vao hé théng ITMS.
Dia chi IP ( ip_address ) Ct]uéi dja chiA)IPv4 phan tach BétA D?.nh %éch ?éc dla chi Ili’ bi tac dong
bang dau phay budc bdi chinh sach kiém soat.
Tai khoan ap dung Danh sach ma dinh danh tai Tuy Né&u dé tréng, quy tac co hiéu lyc cho
( account_ids ) khoan ( number[] ) chon toan bd nhan su cla t6 chirc.
Chan tat ca Gia tri nhj phan: @ (Tat), 1 Toan Ché do phong tda toan dién ap dung
( reject_all) (Bat) cuc cap t6 chlrc cGia Quan trj vién.

2. Nguyén tac hoat déng cua chinh sach kiém soat truy cap
Hé théng ITMS van hanh ca ché kiém soat truy cap theo cac nguyén tac an ninh tuan tu:

1. Uu tién ché dé Chan tat ca (Reject All Priority): Néu trang thai reject_all = 1 dudc kich hoat & cdp t6
chiic, hé théng lap tuc ti chéi moi yéu cau dang nhap tu tai khodn ngudi dung théng thudng, bé qua toan
b cac quy tac con bén dudi.

2. Quy tac chin cu thé (Denylist First): Néu dia chi IP hoac tai khoan cta ngudi dung khép vai mét quy tac co
hanh dong la Chan (Reject), két n6i sé bi hdy bd ngay lap tuc.

3. Quy tac cho phép (Allowlist): Néu t6 chiic ap dung chinh sach chi cho phép truy cép tur cac dia chi IP tin
cay (Hanh dong: Cho phép - Accept), moi két néi xuat phat tu cac dia chi IP ngoai danh sach sé bj tur choi
truy cap.
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Noi dung thay d6i

Khai tao tai liéu Hudéng dan st dung tinh ndng Quan ly Han ché truy cap
(Access Restrictions). Thiét 1ap Trang bia chuadn in &n A4, Muc luc riéng biét 1
trang, tich hgp tron ven chudi 23 anh chup man hinh thuc t&€ bao pha day du
6 nhém nghiép vu (Xem danh sach truc tiép - Thém méi & Ty déng luu - Sta
truc ti€p & Theo dai Dirty State - X6a quy tac an toan - Ché d6 Chan tat ca
khan cap - Xuat Excel), chuan hda ngén nglr ngudi ding thuan tdy (loai bd
hoan toan code permissions) va tich hgp hé théng 4 Phu luc A-D theo quy
chuén xuat ban ITMS.



